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侵犯公民个人信息罪司法裁量的实证研究

冯 洋　李 珂　张 健

摘要:通过对２００９年２月至２０２１年７月间全国法院审结的侵犯公民个人信息罪案件进行量化分析后发

现,我国法院裁量侵犯公民个人信息罪案件的实践与规范之间存在偏离现象,主要体现在法院实际判处的

刑罚畸轻和未能准确识别个人信息的敏感程度.侵犯公民个人信息罪的设置过于注重预防功能和个人信

息分级分类制度不健全,是导致司法裁量与应然规范出现偏离的原因.在数据安全形势不容乐观和个人

信息行政法保护体系与民法保护体系逐步完善背景下,完善侵犯公民个人信息罪的立法方向,应包括调整

定罪标准和细化敏感个人信息类型两个方面.未来应当以健全个人信息多部门法协同保护为目标,适时

调整各部门法的保护边界,实现刑法与其他部门法的有效衔接,进而实现法律手段与其他规制手段的协同

治理.
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近年来,«民法典»«数据安全法»«个人信息保护法»等国家法律相继出台,丰富了我国个人信息法

律保护的手段.在数据安全形势和个人信息保护法律体系发生重大变化的背景下,应当对施行１３年

之久的侵犯公民个人信息罪刑事法律规范加以严肃审视.本文以２００９年２月至２０２１年７月间全国

法院公开的侵犯公民个人信息罪判决书为样本,通过实证研究方法,分析法官集体经验与应然规范的

偏差现象,研讨问题背后的原因,并提出相应的建议.

一、公民个人信息刑法保护的两种模式及我国的探索

自２０世纪９０年代以来,与公民个人信息泄露有关的犯罪在全球范围内呈现快速增长态势,如何

从源头打击侵犯个人信息的行为成为各国刑事立法的重点问题① .随着立法实践的推进,世界各国

在公民个人信息刑法保护方面演化出两类保护模式.第一类是创设专门罪名的保护模式.在此保护

模式下,刑事立法上采用诸如身份盗窃(identitytheft)的概念,侵犯公民个人信息的行为就是刑法制

裁的客体,代表性国家有美国、德国、法国、尼日利亚等.第二类是依托传统罪名的保护模式.在此保

护模式下,侵犯公民个人信息的行为并不构成单独的罪名,该行为仅被立法者视为犯罪人实施其他犯

罪的过程性行为,因而通过欺诈罪等其他罪名对犯罪人进行制裁.英国和澳大利亚是采用这一模式

的典型国家.
我国个人信息刑法保护体现出保护“范围广、层次多”的特征.一方面,刑法上构成该罪的规范依

据在于获取或者提供个人信息的行为是否违反国家的有关规定,情节严重的即构成侵犯公民个人信息
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罪①.按照最高人民法院、最高人民检察院２０１７年发布的«关于办理侵犯公民个人信息刑事案件适用

法律若干问题的解释»(以下简称２０１７年司法解释)的规定,“出售或者提供行踪轨迹信息且被用于犯

罪”只是构成情节严重的情形之一.可见,我国个人信息刑法保护的重点在于制裁非法获取或者提供

个人信息,而不是制裁对个人信息的滥用②.将犯罪意图排除在侵犯公民个人信息罪的犯罪构成之

外,使该罪名的适用范围大幅扩展,刑法介入制裁的时间点大幅提前,凸显了预防后续违法犯罪的功

能③.另一方面,构成我国«刑法»上侵犯公民个人信息的行为类型多样,对非法提供和非法获取个人

信息行为的覆盖较为全面④.我国«刑法»第２５３条列举了３类侵犯公民个人信息犯罪的行为,分别是

出售、非法提供和窃取公民个人信息.此外,该条还笼统地规定,通过其他方法非法获取公民个人信

息的,也属于侵犯公民个人信息的行为.其中,２０１７年司法解释将“其他方法非法获取”界定为“购买、
收受、交换等方法”.

我国关于侵犯公民个人信息的刑事立法是全球个人信息刑法治理的重要组成部分,全国各级法

院积累下来的大量司法判例中隐藏着司法机关对该罪的实然评价,为研究个人信息刑法治理提供了

具有独特性的中国样本.笔者试图回答以下问题:(１)自２００９年«刑法修正案(七)»采用专门罪名惩

治侵犯公民个人信息行为以来,我国刑事司法裁量呈现出怎样的样态,司法实然评价是否存在偏离应

然规范现象? (２)我国侵犯公民个人信息罪本身还处于不断演进过程中,在数字经济迅猛发展背景

下,哪些关键概念出现了识别困难问题? 本文将利用司法判例对法官集体经验进行总结,通过实证研

究发现刑法治理中亟须解决的问题,为健全和完善侵犯个人信息的刑法规则提出建议.

二、样本、变量和方法

(一)数据来源

本研究的样本来自中国裁判文书网上公开的侵犯公民个人信息刑事案件判决书,时间跨度为

２００９年２月１日至２０２１年７月３１日.以“侵犯公民个人信息罪”为关键词,共下载收集相关案件

８４１８件⑤.在此期间,全国各级法院审结的此类犯罪案件数量约为１２０００件⑥.所收集的侵犯公民

个人信息罪裁判文书,约占同期全国法院审结案件总数的７０％.剔除二审案件、以单位为被告的案

件、审结案件数量过少地区的案件后,共获得覆盖２８个省、自治区、直辖市的８０５０份判决书.被剔除

的案件中,二审案件有２４２份,以单位为被告人的案件有１１１份,西藏、青海和宁夏三地审结的该类案

件过少(分别为１件、３件和１１件),均予以剔除.然后利用Python对所获取的判决书进行省份和年

份的双重分层随机抽样,抽样比例为２５％且向上取整,得到２１１２份判决书.本研究的最小分析单位
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根据«关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释»第２条,国家有关规定是指法律、行政法规、部门规

章等有关公民个人信息保护的规定.
劳东燕:«个人数据的刑法保护模式»,«比较法研究»２０２０年第５期.
何荣功:«预防刑法的扩张及其限度»,«法学研究»２０１７年第４期.
张勇:«个人信息去识别化的刑法应对»,«国家检察官学院学报»２０１８年第４期.

２０１５年«刑法修正案(九)»出台前,法院在判决书中也使用出售、非法提供公民个人信息罪和非法获取公民个人信息罪等

表述,本研究也将其视为侵犯公民个人信息罪案件一并收录.

２００９年２月至２０１６年１２月,全国法院共审结侵犯公民个人信息罪案件１４６４件,年均１８３件;从２０１７年６月至２０２１年７
月,全国法院共审结此类案件９７４３件.两个时期加起来是１１２０７件,官方的报道缺失了２０１７年１月至５月的数据,这期

间案件数量大幅增加的可能性不大,估计不会超过８００件,因此推测２００９年２月至２０２１年７月全国法院审结侵犯公民个

人信息罪案件总数约为１２０００件.相关数据来源如下:«两高发布办理侵犯公民个人信息刑事案件司法解释»,https://

www．court．gov．cn/zixunＧxiangqingＧ４３９３２．html,访问日期:２０２２年１０月２５日;«‹最高人民法院关于审理使用人脸识别技

术处理个人信息相关民事案件适用法律若干问题的规定›新闻发布会»,https://www．court．gov．cn/zixunＧxiangqingＧ
３１５８３１．html,访问日期:２０２２年１０月５日.



为被告人,若同一判决书中存在多个侵犯公民个人信息罪的被告人,则列为多个样本.剔除了极少数

关键变量缺失的样本后,最终得到２０２９份判决书中的３６８８个有效被告人样本.
(二)变量与估计方法

为量化侵犯公民个人信息罪的刑罚轻重,本文提取了２个因变量来衡量司法裁量的结果,分别

是:(１)是否判处有期徒刑,(２)有期徒刑或拘役的刑期长度.以“是否判处有期徒刑”为因变量时,排
除了仅处罚金的样本,即以拘役作为基准组.以“有期徒刑或拘役时长”为因变量时,刑期长度直接用

月份来统一度量,仅判处罚金的样本刑期长度编码为０.判处有期徒刑、拘役和仅处罚金的样本分别

有３２５１个、３４３个和９４个.
本研究将前提性法定因素作为自变量①.根据«刑法»第２５３条,只有当侵犯公民个人信息符合

“情节严重”或者“情节特别严重”情形时,才构成侵犯公民个人信息罪.２０１７年司法解释细化了“情节

严重”和“情节特别严重”的情形.除兜底条款外,有９种情形构成侵犯公民个人信息“情节严重”,还
有３种情形构成“情节特别严重”.结合犯罪的构成事实和样本的实际情况,本文选取５种情形作为

法定因素变量,分别是:(１)侵犯公民个人信息的数量.(２)侵犯公民个人信息的类型.构成情节严

重的情形是:侵犯行踪轨迹、通信内容、征信、财产等个人信息５０条以上的;或者侵犯住宿、通信、健
康生理、交易等其他可能影响人身、财产安全的个人信息５００条以上的;或者侵犯上述两类以外的

个人信息５０００条以上的.本文将第一类信息称为特别敏感个人信息,第二类信息为敏感个人信

息,第三类信息为普通个人信息②.(３)违法所得.侵犯个人信息违法所得５０００元以上即构成情节严

重.(４)是否利用履职的便利.(５)犯罪目的.明知利用个人信息实施后续犯罪还向他人提供的,即构成

情节严重.
为了观察５类前提性法定因素对量刑结果的绝对影响,本文采用以下两种多元回归模型.其一,

“是否判处有期徒刑”是二元变量,故选取Logit模型进行估计.其二,“有期徒刑或拘役的刑期长度”
是大于等于零的连续变量,同时存在截尾删失,故选取 Tobit模型进行估计③.为分析不同法定情节

的相对影响,本文采用相对重要性分析法.该方法通过解释变量在所有可能的子模型中的拟合度贡

献均值进行比例分析,从而分离出每类因素对整个模型判决系数R２的影响.若模型有P 个解释变

量,就有２p个子模型,所有解释变量的标准化贡献程度之和等于１.这种方法不仅考虑到了变量间的

相关性和离散变量的问题,也避免了逐步回归中人为剔除和引入变量的主观影响,同时标准化的贡献

程度便于比较不同因素的相对重要性④.下述结果均在Stata软件中实现.

三、司法裁量实践存在的问题及其原因

法院司法裁量实践应当严格依照法律规范的规定.但是,司法裁量实践可能出现与立法规则偏

离的现象.本部分通过将司法裁量实践与刑法规则进行对比,发现其中的差异,并深入探讨导致差异

的原因.
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在变量的计量分析上,要确保司法实践层面事实与规范事实的一一对应.参见李强:«面向刑法教义学的实证研究»,«政
治与法律»２０２１年第１２期.
提取“侵犯公民个人信息的类型”时,若存在多种信息类型,则归为严重程度较高的类型.例如,同一个案件中的信息类型

若涵盖了特别敏感信息和敏感信息,则将被告人侵犯的信息类型归为特别敏感信息.
进行回归分析时,将侵犯信息数量和违法所得右侧５％缩尾后,进行了对数化处理.此外,加入了案件判决时间和地区的

虚拟变量,控制了法院内部未观察到的年度变化以及不随时间变化的地区差异.

LuchmanJ．N．,“DeterminingRelativeImportanceinStataUsingDominanceAnalysis:DominandDomme”,StataJourＧ
nal,２０２１,２１(２),pp．５１０Ｇ５３８．



　　(一)司法裁量实践存在的问题

１．法院实际判处的刑罚畸轻.法定刑的起刑点与量刑幅度反映了立法机关对该项犯罪行为潜在

社会危害性的认识,法定刑幅度的设置应当与该罪的社会危害程度成比例,实现罚当其罪①.在理想

状态下,司法机关判处的刑罚应与立法机关规定的刑罚保持一致,这体现在两个方面:一是司法机关

量刑基准应当保持在法定刑幅度范围内;二是司法机关的宣告刑应当趋近于法定刑中线.在实践中,
由于立法机关和司法机关认识上的局限性以及经济社会因素的变化,使得司法宣告刑与法定刑中线

总是存在不一致的现象,但是该不一致应当控制在适度范围内.
按照宽严相济的刑事政策,侵犯公民个人信息犯罪情节较轻时,司法机关在法定量刑幅度内处以

较轻刑罚.但是样本表明,在实践中,侵犯公民个人信息的犯罪形势较为严峻,统计结果见表１.一是

作为主要犯罪构成的个人信息条数和违法所得数额均大幅高于法定入罪标准②.统计结果显示,被
告人侵犯个人信息的平均数量为２２２３００条,中位数为１８８５６条.情节严重和情节特别严重的被告人

对应的侵犯公民个人信息数量的均值为１０７００７条和４０４５２６条,中位数分别为１００００条和１０００００条.
以上数值均远超２０１７年司法解释所规定的５０００条的入罪标准.此外,有１９００名被告人有违法所

得,平均金额为３５１６０元,同样远超５０００元的入罪标准.二是相当数量的被告人存在从严处罚情节.
有７２８名被告人后续目的是违法犯罪(占被告人总数的１９􀆰７４％).有６５８名被告人(占被告人总数的

１７􀆰８４％)被法院认定为在侵犯公民个人信息时利用了履职便利.有１９６１名被告人(占被告人总数的

５３􀆰１７％)被法院认定为侵犯特别敏感个人信息和敏感个人信息.统计显示,法院实际判处的刑罚均

值较低.法院认定为情节严重的被告人,其司法宣告刑均值为１１个月,明显低于法定刑中线(１８个

月).被认定为情节特别严重的被告人,其宣告刑均值为３５个月,不仅低于法定刑中线(６０个月),甚
至比法定刑幅度的底线(３６个月)还低一个月.

表１ 前提性法律规范因素的描述性统计

变量 观测值 Mean(SD)/N(％)

侵犯个人信息数量(条) ３１５６ ２２２３００(５１０４５３)

违法所得(元) １９００ ３５１６０(４４２３４)

犯罪目的Ⅰ:后续违法犯罪 ３６８８ ７２８(１９．７４％)

犯罪目的Ⅱ:发展合法业务 ３６８８ ６０４(１６．３８％)

犯罪目的Ⅲ:单纯牟利 ３６８８ ２３３２(６３．２３％)

是否利用履职便利 ３６８８ ６５８(１７．８４％)

信息类型Ⅰ:普通信息 ３６８８ １７２７(４６．８３％)

信息类型Ⅱ:敏感信息 ３６８８ １１５０(３１．１８％)

信息类型Ⅲ:特别敏感信息 ３６８８ ８１１(２１．９９％)
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①

②

孙万怀:«宽严相济刑事政策应回归为司法政策»,«法学研究»２０１４年第４期;张明楷:«法益保护与比例原则»,«中国社会

科学»２０１７年第７期;吴雨豪:«论作为死刑替代措施的终身监禁»,«环球法律评论»２０１７年第１期.
喻海松:«侵犯公民个人信息罪的司法适用态势与争议焦点探析»,«法律适用»２０１８年第７期.



　　从样本数据统计结果来看,无论是被认定为情节严重的被告人,还是被认定为情节特别严重的被

告人,司法实践中的量刑基准并不是法定刑幅度的中线,而是在远低于中线的某个点.对于被告人宣

告刑低于法定刑底线这一反常现象,更有可能的解释是,法院尽管将被告人的犯罪行为认定为情节特

别严重,但是量刑时却将基准刑设置在法定刑幅度的底线附近或以下,而量刑的起点更有可能在底线

以下.

２．法院未能准确识别个人信息的敏感程度.图１是利用２０１７年司法解释出台后的样本绘制而成

的箱型图.按照量刑的入刑标准来划分侵犯信息数量的区间,可直观地显示出不同敏感程度的个人

信息在不同数量区间内判决时长的离散和分布情况①.从整体来看,三类信息并未在全部区间内呈

现出梯形关系.具体而言,根据２０１７年司法解释,当侵犯数量在５１—５００条区间时,法官需要区分敏

感和特别敏感的个人信息,当侵犯数量在５０１—５０００条区间内时,法官需要区分普通和敏感的个人信

息.而在以上两个数量区间内,相较于普通个人信息和特别敏感个人信息,敏感个人信息的刑罚时长

离散程度更大.变异系数同样证明,侵犯数量在５１—５０００区间内,敏感个人信息的离散程度(０􀆰８７７)
大于普通个人信息(０􀆰８２１)和特别敏感个人信息(０􀆰６９２).以上结果初步表明,法官在认定敏感个人

信息时,更容易出现偏离现象.

图１　２０１７年解释出台后,侵犯公民个人信息数量与刑罚时长的箱型图

在控制其他变量的基础上,本文以普通个人信息作为基准组,分析信息类型对量刑结果的影响

(见表２).回归结果表明,无论是在量刑裁决的种类方面还是判决时长方面,相较于普通个人信息,法
院的确显著加重了对侵犯特别敏感个人信息的被告人的刑罚.但相较于普通个人信息,侵犯敏感个

人信息对是否被判有期徒刑的影响并不显著,而且侵犯敏感个人信息对刑期长度的影响虽然整体上

显著为正,但是结果并不稳健.分地区来看,中部地区样本的敏感个人信息系数显著为正,但是东部

和西部地区样本(样本占比７２􀆰４３％)的敏感信息均没有通过显著性检验②.
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①
②

在箱型图中,中间的线代表中位数水平,箱子的上下限分别是上四分位数和下四分位数.
由表２第(３)列和第(５)列可知,东部地区和西部地区“敏感信息”的系数虽为正,但是P 值均大于０􀆰０５.



表２ 法定因素对量刑结果的影响

因变量

是否判处有期徒刑 有期徒刑或拘役时长(月)

(１) (２) (３) (４) (５)

全样本 全样本 东部地区 中部地区 西部地区

Ln(侵犯数量＋１) ０．３４８∗∗∗

(０．０２９)
０．１４３∗∗∗

(０．００５)
０．１４７∗∗∗

(０．００６)
０．１５４∗∗∗

(０．０１０)
０．１３８∗∗∗

(０．０１６)

Ln(违法所得＋１) ０．１１４∗∗∗

(０．０２１)
０．０１８∗∗∗

(０．００３)
０．０１９∗∗∗

(０．００４)
０．０２２∗∗∗

(０．００６)
－０．００１
(０．０１０)

是否利用履职便利
－０．０１６
(０．１９０)

０．０３４
(０．０３５)

０．０６６
(０．０４１)

０．０１８
(０．０８３)

０．０１１
(０．０９６)

犯罪目的(基准组:其他)

＃后续违法犯罪
０．６２７∗∗

(０．２４９)
０．１２８∗∗∗

(０．０４３)
０．０１０
(０．０５３)

０．３７６∗∗∗

(０．０８２)
０．４７８∗∗∗

(０．１７５)

＃发展合法业务
０．０８０
(０．２２５)

－０．０６５
(０．０４６)

－０．１１１∗∗

(０．０５３)
０．１９８∗∗

(０．１００)
－０．１５９
(０．１７５)

＃单纯牟利
０．２８４
(０．２２１)

０．０９２∗∗

(０．０４１)
－０．００６
(０．０４９)

０．４２３∗∗∗

(０．０８３)
０．０６７
(０．１６１)

信息类型(基准组:普通信息)

＃敏感信息
０．２０５
(０．１８５)

０．１３７∗∗∗

(０．０３４)
０．０７７∗

(０．０４１)
０．３２９∗∗∗

(０．０７３)
０．２１６∗

(０．１２５)

＃特别敏感信息
１．４１０∗∗∗

(０．２４７)
０．４２８∗∗∗

(０．０３７)
０．４６３∗∗∗

(０．０４５)
０．１８５∗∗

(０．０７４)
０．６３５∗∗∗

(０．１２７)

省份固定效应 Yes Yes Yes Yes Yes

年份固定效应 Yes Yes Yes Yes Yes

N ３０４２ ３１５６ １９８８ ８１０ ３５８

pseudoR２ ０．２４２ ０．１５４ ０．１７８ ０．１６１ ０．１５３

AIC １５７２．２３１ ７００９．５６９ ４１６０．２１２ １９０８．８８１ ８６８．４２８

BIC １８３７．１２３ ７３００．３０８ ４３３３．６５３ ２０３５．７０１ ９８０．９６３

　　注:∗∗∗P＜０．０１,∗∗P＜０．０５,∗P＜０．１,括号中为标准误.列(１)采用Logit模型,汇报了对数发生比系数β,当系数大

于０时,表明该情节的存在会增加被告人判处有期徒刑的几率(odd);反之会降低几率.列(２)—(５)采用 Tobit模型.

针对不同信息类型的案件,本文利用标准化R２的贡献程度比值得到法定因素相对重要性的结果

(见表３).其中,犯罪目的被归为同一类法定量刑情节进行整体分析,同时剔除了时间和地区等控制

变量.由表３前两列可知,在侵犯普通信息和敏感信息的案件中,“侵犯数量”的贡献居于首位①,“违
法所得”位于“侵犯数量”之后,紧接着是“犯罪目的”和“是否利用履职便利”,以上四类前提性法定因

素的贡献程度排序和相对比值没有明显差异.而在侵犯特别敏感个人信息的案件中,“侵犯数量”的
贡献比值增加至９３􀆰９％,“犯罪目的”和“是否利用履职便利”超过“违法所得”的贡献,上升至第二位和

第三位,“违法所得”的贡献程度占比下降至１％以下.上述结果说明,不同于侵犯特别敏感信息案件,
法官在处理侵犯普通信息和敏感信息案件时,各法定因素的衡量权重基本一致.
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① 这一结果呼应了２０１７年司法解释中对侵犯公民个人信息的数量进行细化规定的思路.



表３ 不同信息类型的案件中,法定因素对量刑结果的相对影响

因变量:有期徒刑或拘役时长(月)
(１) (２) (３)

普通信息 敏感信息 特别敏感信息

侵犯数量 ８３．９％[１] ８０．１％[１] ９３．９％[１]

违法所得 １１．７％[２] １５．２％[２] ０．７％[４]

是否利用履职便利 ０．１％[４] １．１％[４] ２．５％[３]

犯罪目的 ４．３％[３] ３．６％[３] ２．９％[２]

N １４５５ １０３９ ６６２

　　注:采用对数多元线性回归;表中报告了变量标准化后的贡献值占比,加总为１;中括号中的数字是各因素排序.

综上,尽管法院较为准确地识别了特别敏感信息,并对侵犯该类信息的被告人加重了刑罚,但是,
法院并未按照２０１７年司法解释的要求,对侵犯敏感信息和普通信息的被告人进行显著的区分.这一

现象表明,法院在区分敏感信息和普通个人信息时出现了识别困难,这一问题在东部地区和西部地区

尤为突出.
(二)导致司法裁量实践存在问题的原因

１．侵犯公民个人信息罪的设置偏重于发挥预防功能.侵犯公民个人信息罪量刑畸轻的原因,在
理论上有两种可能性.一种可能的原因是,侵犯公民个人信息的犯罪活动得到有效遏制,进而导致出

现畸轻的集体裁量结果.例如,个人信息刑法保护在实践中取得良好效果,使得我国侵犯公民个人信

息犯罪活动得到有效遏制,数据安全状况好转,犯罪形势大幅缓和,法院在严格按照裁量规范审理时

得出畸轻的集体裁量结果.在此种解释下,裁量规范制定主体和司法适用主体均恪守各自职责,并无

偏差,发生变化是侵犯公民个人信息犯罪的形势.犯罪形势大幅好转的解释,并不符合我国个人信息

安全整体形势的发展状况.由于数字化进程不断加快,尽管刑事制裁力度很大,我国个人信息安全形

势依然严峻.在我国侵犯公民个人信息犯罪案件呈现高发态势的情况下,法院如果严格按照刑法规

范裁量,则无法推导出量刑畸轻的结果.因此,犯罪形势趋缓导致量刑畸轻的解释不符合现实情况.
侵犯公民个人信息罪量刑畸轻的第二种解释更具有合理性,即适用裁量规则的司法机关对于该

罪量刑的认识与裁量规则制定机关不一致.如果司法机关认为裁量规则设置的入罪标准过低,量刑

偏重,那么在审判实践中就倾向于趋轻判决;反之,如果司法机关认为入罪标准过高,量刑偏轻,那么

在审判实践中就倾向于趋重判决,以实现宣告刑与犯罪行为社会危害性的一致.

２０１７年司法解释所设置的侵犯公民个人信息罪的入罪门槛较低,对于敏感和特别敏感的个人信

息,侵犯数量分别达到５００条和５０条即可入罪.对于法院而言,如果严格适用现有裁量规则,将导致

刑罚与该罪社会危害性不相当的结果.在数字经济快速发展的当下,随着个人信息流动与运用的加

速,个人信息的不当使用甚至滥用随之增多.一些学者甚至主张,应改变以知情同意为基本规则的个

人信息法律治理体系,允许有条件地突破个人对于个人信息的控制权①.在此背景下,我国刑法规则

通过设置较低的入罪门槛,试图防范、惩治甚至杜绝侵犯公民个人信息的行为.司法机关在审理侵犯

公民个人信息案件时持更为宽容的态度,可被视作是一种纠偏行为,反映出我国个人信息法律保护的

体系化程度有待完善.在刑法作为主要救济手段而其他部门法救济手段乏力的大背景下,法院在采

用刑法救济手段时持一种较为温和的态度,以实现犯罪行为和刑罚的合理匹配.尽管畸轻处罚实践

的存在有其背景,但是该现象本身背离了量刑指导意见的规定,无法在刑事法律规范层面达成自洽.
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① 张新宝:«从隐私到个人信息:利益再衡量的理论与制度安排»,«中国法学»２０１５年第３期;高富平:«个人信息保护:从个人

控制到社会控制»,«法学研究»２０１８年第３期.



２．个人信息分级分类制度有待完善.首先,２０１７年司法解释关于个人信息分级分类保护的规定

较为粗略和模糊.２０１７年司法解释采取正面列举的方式,明确了特别敏感个人信息的范围,给法院识

别此类个人信息提供了较为明确的指引.实证结果也表明,侵犯特别敏感个人信息要比侵犯普通个

人信息受到更为严厉的处罚.然而敏感个人信息与普通个人信息并未完全采取列举的方式,而是分

别采取“列举＋概括”和纯粹概括的方式来界定个人信息的范围.具体而言,２０１７年司法解释在正面

列举住宿信息、通信记录、健康生理信息和交易信息属于敏感个人信息外,还概括性地表述“其他可能

影响人身、财产安全的公民个人信息”也属于敏感个人信息.根据样本信息,侵犯公民个人信息罪涉

案的敏感个人信息种类已远超上述四类,这表明２０１７年司法解释中关于敏感个人信息的类型化规定

已落后于实践的需要①.另外,关于敏感个人信息的概括性规定颇为模糊,对于法院审理案件的指引

性不强.
其次,法院未能积极主动地识别和认定涉案个人信息的敏感性.尽管２０１７年司法解释关于个人

信息分级认定的概括性规定提高了司法实践中认定个人信息的难度,但是概括表述的方式具有相当

的弹性,为法院识别和认定敏感个人信息提供了较为灵活的空间.从这个角度来看,２０１７年司法解释

的概括性规定,也给法院结合案件中侵犯个人信息的具体场景来认定个人信息的敏感度,提供了规范

依据②.因此,法院在审理侵犯公民个人信息罪案件时,如果遇到新型个人信息时,应当按照一定的

标准对个人信息的敏感度进行判定.但从样本数据来看,判决书中往往直接给出了个人信息的类型,
对于涉案个人信息类型的识别及其敏感度缺乏必要的说明和论证③.这说明我国法官面对侵犯公民

个人信息这类较新罪名时,未能主动提炼关于涉案个人信息敏感度的裁判规则④.
最后,个人信息分级分类保护制度体系不成熟.在刑事司法实践中,法院判断个人信息的类型和

性质的科学性,有赖于一整套个人信息分级分类保护标准作为判断的依据.刑事法律规范仅是判断

个人信息类型和性质的依据来源之一,此项判断更多地需要其他“国家规定”的系统、全面指引⑤.但

长期以来,我国立法层面缺乏对个人信息分级分类保护的相关规定.在２０１７年司法解释出台前,尽
管打击侵犯公民个人信息犯罪已历时８年,但无论是刑法还是其他国家法律法规中并未明确个人信

息分级分类保护的规定⑥.２０２１年«个人信息保护法»出台前,２０１７年司法解释是最早的国家层面关

于个人信息分级分类保护的规范.当前,个人信息的分级分类制度尚未在立法层面得到明确.由于

“国家规定”的不健全,导致司法机关对于个人信息分级分类问题缺乏明确标准⑦.判决书中缺乏对

个人信息认定的必要说明和论证,不能简单地将责任推给主审法官.如果说一两位法官忽视了个人

信息认定的判断是其自身问题的话,大样本的描述性统计所显示的相同结论则说明,此类现象的体制

机制根源在于个人信息分级分类保护体系的不完善.

四、完善公民个人信息刑法保护的进路

根据前文的规范分析和实证探索,我国公民个人信息刑法保护制度亟待完善.该项制度已运行

１３年之久并已嵌入我国个人信息法律治理体系之中.无论从制度发展逻辑还是从可行性角度来看,
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①

②
③
④
⑤
⑥
⑦

例如,比健康生理信息范畴更广的个人生物识别信息,被西方一些国家确立为敏感个人信息.参见付徽明:«个人生物识

别信息的法律保护模式与中国选择»,«华东政法大学学报»２０１９年第６期.
丁晓东:«个人信息权利的反思与重塑———论个人信息保护的适用前提与法益基础»,«中外法学»２０２０年第２期.
凌斌:«法官如何说理:中国经验与普遍原理»,«中国法学»２０１５年第５期.
彭文华:«量刑说理:现实问题、逻辑进路与技术规制»,«法制与社会发展»２０１７年第１期.
陈兴良:«刑法的明确性问题:以‹刑法›第２２５条第４项为例的分析»,«中国法学»２０１１年第４期.
胡文涛:«我国个人敏感信息界定之构想»,«中国法学»２０１８年第５期.
阳雪雅:«论个人信息的界定、分类及流通体系———兼评‹民法总则›第１１１条»,«东方法学»２０１９年第４期.



都不应对现行刑事法律规定做根本性变革.改革的正确思路应当是,借鉴吸收其他国家有益的立法

实践经验并围绕司法实践显露的特定问题,打造针对性强的刑事法律规则改革方案.
(一)调整定罪标准,优化个人信息保护法律体系的结构

侵犯公民个人信息罪司法量刑畸轻的现象,表面上是刑法规范设置的问题,深层次来看是我国个

人信息保护法律体系结构性失调导致的结果①.完善刑事法律规范的前提是,对刑法在个人信息保

护法律体系中的功能定位有科学的认识.刑法应当是制裁严重侵犯公民个人信息行为的有效手段,
但不应是占主导地位的法律手段②.应当对刑法和２０１７年司法解释中“情节严重”这一关键概念进行

更为细致的解释和量化,其目的在于,不仅使得法院对于犯罪行为的评价与应然规范保持一致,而且

能够优化刑法与民法、行政法等部门法在保护公民个人信息上的功能定位,实现不同部门法之间在保

护力度上的有效衔接.
一方面,调整２０１７年司法解释关于侵犯公民个人信息罪的定罪标准.应提高２０１７年司法解释

关于构成情节严重和情节特别严重的量化标准,使得司法实然评价朝着规范应然评价方向回归,从而

符合量刑指导意见的形式要求.该项改革最为主要的内容,是提高构成情节严重和情节特别严重的

侵犯公民个人信息数额和非法所得金额标准.入罪与量刑标准的提高,并非只是简单地使部分侵犯

公民个人信息的行为人逃脱制裁,或者对其从重处罚,而是将刑法手段制裁的对象控制在最为严重的

侵犯公民个人信息行为上.
另一方面,充分发挥行政法和民法在保护公民个人信息方面的功能,实现与刑法保护的有效衔

接.提高侵犯公民个人信息行为定罪量刑的标准后,对于未达到该标准的违法行为应当通过民法和

行政法手段进行治理③.近年来,我国先后出台了«民法典»«数据安全法»«个人信息保护法»等与个

人信息保护密切相关的国家法律.在民事与行政法律保护框架逐步搭建的背景下,未来个人信息保

护应采用民法、行政法、刑法等多部门法协同保护的策略.应以构建个人信息保护的法治生态系统为

目标,适度收缩刑法手段的运用,使得民法保护、行政法保护和刑法保护各自发挥其功能,实现三者在

保护公民个人信息上的有效衔接④.
(二)细化敏感个人信息的类型,通过司法实践拓展对个人信息敏感度的认识

针对刑事司法实践中暴露出的法院未能准确识别个人信息敏感程度的问题,未来的改革重点,应
是结合«个人信息保护法»等相关国家法律法规,进一步明确不同敏感程度个人信息的分类标准,厘清

其边界,为法院判定犯罪嫌疑人的情节轻重提供更加明确的指引.２０１７年司法解释所采用的“列举＋
概括”规范方式,是较为科学地界定个人信息类型的方式,能够较好地兼顾规范的确定性和灵活性.
建议未来改革应在目前界定方式的基础上进一步完善.

首先,结合«个人信息保护法»等国家法律法规的规定,扩充敏感个人信息的范围.列举与概括是

界定个人信息类型的两种基本方式,列举的个人信息类型越多,越能够为法院审理侵犯个人信息案件

提供直接的指引.建议借鉴«个人信息保护法»中关于敏感个人信息分类的规定,扩充２０１７年司法解

释所列举的敏感个人信息的范围.提出此项建议的原因在于,«刑法»和«个人信息保护法»是个人信

息保护法律体系的重要组成部分,这两类重要法律规范的不同之处在于救济的时机与方式.«刑法»
更多的是通过给予行为人刑事制裁的方式为被害人提供救济.而«个人信息保护法»则更多的是通过
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周汉华:«探索激励相容的个人数据治理之道———中国个人信息保护法的立法方向»,«法学研究»２０１８年第２期.
孙宪忠:«关于尽快制定我国个人信息保护法的建议»,http://iolaw．cssn．cn/jyxc/２０１７１０/t２０１７１０１２_４６５３３５４．shtml,访问

日期:２０２２年１０月２５日.
王锡锌、彭錞:«个人信息保护法律体系的宪法基础»,«清华法学»２０２１年第３期;王成:«个人信息民法保护的模式选择»,
«中国社会科学»２０１９年第６期.
王锡锌:«个人信息国家保护义务及展开»,«中国法学»２０２１年第１期.



对敏感个人信息处理的严格控制和相应的民事、行政法律责任予以救济.既然这两类法律规范构成

了对于公民个人信息的体系化法律保护,对于敏感个人信息的认定应当有统一的标准.从刑事司法

的角度来看,统一敏感个人信息类型的合理性在于,敏感个人信息的泄露与非法提供将信息主体置于

更为危险的境地,因而需要包括«个人信息保护法»在内的民法与行政法提供保护,而当侵犯此类个人

信息具有更大的社会危害性和主观恶性时,应当受到更为严厉的刑事制裁①.建议在２０１７年司法解

释所列举的敏感个人信息基础上,新增«个人信息保护法»第２８条所列举的敏感个人信息类型,包括

生物识别、宗教信仰、特定身份以及未满十四周岁未成年人的个人信息.随着我国相关法律法规和司

法解释的出台,敏感个人信息的类型将进一步细化.
其次,完善２０１７年司法解释的概括性规定.如前文所述,２０１７年司法解释采用“可能性”标准,将

敏感个人信息的概括性规定表达为“其他可能影响人身、财产安全的公民个人信息”.采用“可能性”
标准来界定敏感个人信息并不确切,因为侵犯普通个人信息也具有危害性.建议借鉴«个人信息保护

法»的规定,将“可能性”标准调整为程度标准,将敏感个人信息概括界定为“一旦泄露或者非法使用,
容易带来较大人身伤害和财产损失的公民个人信息”.潜在危害性应当以社会公众对于信息性质的

一般认知为标准.确定信息的敏感度可以参考以下三大因素:(１)与危害后果的产生有着直接因果关

系;(２)可能引发严重的危害后果;(３)导致危害后果发生的可能性较大.只有同时满足以上三项条

件,才能确定为敏感个人信息.
最后,法院在审理侵犯公民个人信息案件时应积极提炼总结敏感个人信息的类型.现行刑事规

范概括界定敏感个人信息的方式,给法院在司法实践中提炼敏感个人信息的类型留下了空间.近年

来,我国最高人民法院发布的指导性案例对于地方司法实践的影响趋于增强②.与数字经济有关的

法律问题存在变化快速、规则不完善等特点,在此形势下,更需要发挥法院的司法能动性,通过司法裁

判塑造规则③.各级地方法院也应在司法实践中积极探索提炼敏感个人信息的类型,最高人民法院

应当适时总结发布关于公民个人信息刑法保护的指导性案例,将法官的裁判经验上升为裁判依据.
具体操作可以从两个方面展开:一是细化有关法律规范中关于敏感信息的分类.«个人信息保护法»
和２０１７年司法解释中所列举的敏感个人信息类型还有待细化.例如,根据国家标准化管理委员会

２０２０年发布的«个人信息安全规范»,生物识别信息包括个人基因、指纹、声纹、掌纹、耳廓、虹膜、面部

识别特征等七类;健康生理信息包括就医或体检所产生的诸如住院记录、检验报告、传染病史等十多

项类型.这些具体的个人信息是否属于敏感类型需要法院在司法实践中予以厘清,形成关于敏感个

人信息的二级分类.二是从刑事司法实践中提炼敏感个人信息的新类型.随着数字经济的发展和公

众观念的变化,实践中敏感个人信息的类型趋于增多.法院有必要结合具体案情对涉案个人信息的

敏感性进行判断,并形成判断某种个人信息是否为新型敏感个人信息的可操作性方法.顺应最高人

民法院推动裁判文书说理的改革要求,法官无论是细化已有的敏感信息分类还是提出新的敏感信息

类型,都应在判决书中进行认定与必要说理④.

五、结语

我国通过创设专门罪名的方式加强个人信息的刑法保护,符合全球个人信息刑法治理的趋势.
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与世界其他国家相比,我国侵犯公民个人信息罪的适用范围广、入罪门槛低,凸显了预防后续违法犯

罪的功能.本文实证研究显示,在数字化进程持续推进的大背景下,过于强调侵犯公民个人信息罪的

预防功能,将导致司法裁判偏离量刑规范的结果.由于个人信息分级分类制度尚不健全,导致法院未

能准确识别个人信息的敏感程度.未来应当以健全个人信息多部门法协同保护为目标,适时调整优

化各部门法的保护边界,细化敏感个人信息的类型,通过司法实践拓展对个人信息敏感程度的认识,
实现刑法与其他部门法的有效衔接,进而实现法律手段与其他规制手段的协同治理.

AnEmpiricalStudyofCriminalSanctionsontheCrime
ofInfringingPersonalInformationinChina

FengYang　LiKe　ZhangJian
(GuanghuaLawSchool,ZhejiangUniversity,Hangzhou３１０００８,P．R．China;

SchoolofEconomics,ZhejiangUniversity,Hangzhou３１００５８,P．R．China;

SchoolofLaw,BeihangUniversity,Beijing１００１９１,P．R．China)

Abstract:Drawingontheempiricalanalysisofverdictsoninfringingpersonalinformationmadeby
ChinesecourtsfromFebruary２００９toJuly２０２１,wefindaconsiderablediscrepancybetweenjudicial
practiceandthelaw．Thediscrepancyreflectsonthefactthatthecourts􀆳actualcriminalsanctions
wereexcessivelylight,andthecourtsfailedtodistinguishthesensitivityofpersonalinformationacＧ
curately．Themainreasonsforcausingthediscrepancyaretwofold:(１)theexistingcriminallegal
framework emphasizes too much on its preventive function againstthe abuse of personal
information;(２)thelegalrulesofclassifyingpersonalinformationhavenottakenshape．Underthe
rapiddevelopmentofadministrativelawprotectionandcivillawprotectiononpersonalinformation,

wesuggesttoadjustthecriteriaofcriminalizingthebehaviorsofinfringingpersonalinformationand
specifythetypesofsensitivepersonalinformation．ThelongＧtermreformgoalshouldbedeveloping
coordinatedprotectionwiththesupportofcriminallaw,administrativelawandcivillaw,andthen
achievingcoordinatedpersonalinformationgovernancebylegalandotherregulatorymeans．
Keywords:Thecrimeofinfringingpersonalinformation;Sentencingfactor;Severecircumstance;
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