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算法悖论与制度因应
———基于用户算法应用感知的实证研究

许 可　程 华

摘要:尽管我国算法治理的基本架构已经初步形成,但相关实证研究依然薄弱.我国用户算法应用感知大

规模问卷调查与结果分析,反映出民众对算法风险的高度关注,也揭示出不同群体对算法关注的分歧、同

一群体算法关注与算法行为的矛盾以及算法推荐便利与算法关注的取舍.面对“算法悖论”的种种表现形

式,应根据其内在机理予以制度回应,将“算法向善”嵌入“业务流程”,从“算法透明”迈向“算法素养”,经

“过程公平”落实“算法公平”,借“算法问责”铸就“算法安全”,最终形成熨帖公众真实需求、平衡多元目标

的中国算法治理体系.
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如果说２０２１年被公认为是中国算法治理元年,那么,随着«关于加强互联网信息服务算法综合治

理的指导意见»(下称«算法综合治理意见»)、«互联网信息服务算法推荐管理规定»(下称«算法推荐管

理办法»)的实施,以及国家网信办“清朗２０２２年算法综合治理”专项行动的推进,２０２２年可以说是

中国算法治理落地生根之年.与如火如荼的规范研究与规则制定迥异,系统性地观察、收集经验事

实,进而以此为对象开展分析和推论的算法实证研究尚属冷门.为此,本文从“经验事实可作为规范

理由”① 的理论出发,采取问卷调查方法,描述我国用户对企业算法应用的具体感知,发现其真实关注

和行动困境,探索其内在原理,希冀有裨于我国算法治理体系的反思与完善.

一、用户算法应用感知调查:设计与结果

(一)用户算法应用感知的实证研究回顾

我国用户算法应用感知的既有调查,多集中在“差别化定价”“信息茧房”等具体场景上.例如,中
国青年报社社会调查中心对２００８名受访者的调查显示,５１３％的受访者遇到过互联网企业利用大数

据“杀熟”的情况,５９１％的受访者希望价格主管部门立法规范歧视性定价行为② .吴志艳等人基于

３１０名美团平台用户的招募和问卷,发现算法价格歧视导致用户感知的价格公平性降低和背叛行为增

加③ .喻国明、方可人使用２０１９年全民媒介接触与使用暨媒介价值观调查数据,发现算法并未导致信
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息茧房,而是为个体提供了多元理性的信息世界①.在«算法推荐管理办法»出台后,«光明日报»联合

中央民族大学调研组就用户对算法推荐的感知开展问卷调查,并提出了提升算法素养的建议②.
与我国实证研究聚焦于“算法推荐”不同,西方学者多以“算法决策”对用户的影响为研究重点.

２０１８年,皮尤研究中心就大数据信用评分、犯罪风险评估、简历筛选、面试评价等算法决策典型场景中

的用户接受性进行了调研③.其他的一系列研究则进一步表明,用户对算法决策的态度因结果、性质

和领域而大相径庭④.
回顾国内外研究,鲜有对用户算法感知的普遍性调研,亦缺乏对算法治理体系的整体把握.在我

国算法法律架构初成并持续完善的背景下,立足我国实践、以问题为导向的算法感知实证研究显得尤

为迫切而重要.一方面,如果说法律制度以保障人民福祉为鹄的,那么用户对算法应用的真实感知便

是“可触、可感之法”的实然基础;另一方面,衡量法律实效是评估算法制度有效性的前提性作业,对公

众算法感知的系统性、历时性观察,将成为判断法律预设目标完成程度的最佳指针,进而有裨于我国

算法规范之改进.
(二)问卷设计:理论、结构与问题

作为对算法法律的回应,问卷从我国算法治理的价值立场、法律原则和监管导向出发,以«算法综

合治理意见»«算法推荐管理办法»所确立的“算法透明、算法安全、算法公平、算法向善”为经,以“用户

认知—用户态度—用户权利—用户行动”为纬,共设置了２７个问题.此外,为了更准确地刻画不同群

体对算法的感知,问卷还设计了个人基本信息的６个问题,包括性别、年龄、职业、地域、学历、职业和

年收入.
“算法透明”是全球公认的首要算法价值.对全球算法治理文件的梳理发现,８４种文件中有７３个

支持“透明原则”⑤.我国«算法综合治理意见»第１３条亦将“推动算法公开透明”作为重要立法目标,
督促企业及时、合理、有效地公开算法基本原理、优化目标、决策标准等信息,做好算法结果解释,畅通

投诉通道,消除社会疑虑.以此为基础,并结合«个人信息保护法»第２４条和«算法推荐管理办法»相
关条款,问卷设计了“您是否知晓企业在提供互联网服务时使用了算法?”“您了解企业使用算法的内

容和目的吗?”“您认为企业需要向用户解释算法吗?”“若企业根据个人特征标签(如性别、喜好、地理

位置、交易和浏览记录等)向您推荐商品,您的态度如何?”“当您对企业算法结果(如用户星级、信用分

等)有异议时,您希望企业进行人工介入重新核查吗?”等问题.
“算法安全”是独具中国特色的算法价值⑥.«算法综合治理意见»以“建立健全算法安全治理机

制和算法安全监管体系”为宗旨,以“算法自身安全、算法安全可控、算法应用安全”为框架,防范算法

滥用带来意识形态、经济发展和社会管理等方面的风险,防止利用算法干扰社会舆论、打压竞争对手、
侵害网民权益等行为,维护网络空间传播秩序、市场秩序和社会秩序.基于«算法综合治理意见»«算
法推荐管理办法»,问卷设计了“您认为企业使用算法对用户权益造成损害的风险状况如何?”“您是否

认为算法在向您推荐个性化的广告、视频、新闻时侵犯了您的个人隐私?”“您认为以下哪类企业的算
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法存在较严重的损害用户权益的现象?”“您是否了解国家有关算法安全的相关规定和公民自身所拥

有的合法权利?”“为避免算法可能带来的不利影响,您通常会如何做?”“您认为可以如何避免算法可

能带来的安全隐患”等问题.
“算法公平”亦是广为接受的算法价值.作为一个宽泛的概念,«算法综合治理意见»和«算法推荐

管理办法»下的算法公平包含着避免个体歧视、实现结果公平和保护弱势群体的多重内涵.鉴于本次

调研对象是一般用户,问卷主要考察了民众对算法结果公平尤其是“差别化定价”的感知.为此,问卷

设计了“您经历过企业对相同产品或服务对您和其他人收取不同价格吗?”“您感觉企业在定价上是如

何进行差别化对待的?”“您对企业按照收入水平高低、新老用户、接受服务频率的高低或是否会员进

行差别化定价的行为,是何态度?”“您感觉哪种类型的企业差别化定价的现象比较严重?”“当您察觉

到自己遇到差别化定价对待后,您会怎么做?”等问题.
“算法向善”同样有着鲜明中国特色.«数据安全法»第２８条要求,新技术研究开发应有利于促进

经济社会发展,增进人民福祉,«算法综合治理意见»«算法推荐管理办法»亦将“引导算法应用向上向

善”作为立法愿景,并进一步细化为“算法为信息内容服务”“算法为良好生活服务”“算法为老人和未

成年人服务”等具体规范.基于此,问卷设计了“您有过受企业推送广告的影响而购买了不必要的产

品或服务的经历吗?”“您收到不良信息(谣言、低俗、色情等)的频次是多少?”“您认为目前企业利用算

法进行人为的信息扭曲情形多吗?”“依赖企业自动排序进行阅读或观看,您在获取信息、知识方面的

感觉如何?”“您认为哪一类企业在‘适老化’‘未成年人模式’等人性化设计方面做得比较好?”“面对不

良信息您会主动向企业举报吗? 举报后,不良信息出现的频次会减少吗?”等问题.
(三)问卷的发放与回收

本调查于２０２１年１２月,通过在线问卷平台“问卷星”和“支付宝”应用程序发放,共发放问卷１５００
万份,收到有效问卷６９４１份.尽管应答率偏低,但有效应答的参与者在性别、年龄、地区、收入、学历

等方面分布广泛,反映了我国网民总体的多样性(见表１),相关应答率与“无应答偏差”(nonresponse
bias)并无直接关联①.更重要的是,鉴于本问卷以“对算法有真实感知的人群”为中心②,因此参与人

“选择性回复”以及所导致的样本在性别、年龄、地域的偏差,可被“弱应答样本代表性”(R指标)所解

释③,其统计结果具有有效性和可信性.

表１ 调查对象整体情况

性别 男性(６７％) 女性(３３％)

年龄 １８岁以下(３％) １８—２５岁(３１％) ２６—４０岁(３９％) ４１—６０岁(２３％) ６０岁以上(４％)

地域 直辖市(１９％) 省会城市(２３％) 地级市(２４％) 县级市或县(２８％) 其他(６％)

学历 高中以下(３７％) 专科(２５％) 本科(２９％) 研究生以上(９％)

职业 学生(１９％) 机关事业单位人员(１３％) 企业工作人员(２７％) 自由职业者(２４％) 其他(１７％)

年收入 ２万以下(３１％) ２万—５万(２１％) ５万—２０万(３８％) ２０万—５０万(６％) ５０万以上(４％)
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　　(四)调查结果分析

１．算法透明方面

在认知方面,用户对互联网服务算法了解水平有限.超过半数的受访者对企业是否使用算法不

清楚,六成受访者不了解企业使用算法的内容和目的.其中,１６９０％的受访者完全不清楚企业是否

使用算法,３９０８％的受访者则不太清楚;２０３４％的受访者完全不了解企业使用算法的内容和目的,

４４６４％的受访者则不太了解.这说明多数受访者对企业算法应用有一定程度的感知,但处于了解浅

显、认知模糊的阶段.
在态度方面,对于基于算法的广告推荐,受访者表现出接受态度,只有７１７％的受访者认同不使

用算法的统一广告推送.但另一方面,当问及使用性别、喜好、地理位置、交易和浏览记录推荐商品

时,更多的人表达了忧虑,２８９９％的人希望关闭该功能.
在权利方面,用户对算法解释权的诉求强烈,只有７２２％的受访者认为不需要解释,其余都认为

需要不同程度的解释.
在行动方面,如用户对算法结果有异议时,超过３/４(７６４８％)的受访者希望人工介入,只有

１１５５％的受访者认为人工不如算法准确.

２．算法安全方面

在认知方面,近八成的受访者认为算法应用存在可能损害用户权益的风险,２０２８％的人认为风险很

高,接近６０％的人认为存在一定风险,只有不到５％的人认为不存在风险.关于个性化推荐是否侵犯隐

私这一更具体的风险感知问题进一步佐证了该结论,超过６０％的人表示赞同,而反对的比例只有１２％.
在态度方面,用户对不同互联网行业的算法风险感知度存在一定差异.５５８６％的受访者认为电

商存在严重损害用户权益现象,认为社交平台、视频媒体、金融机构和搜索平台存在这一现象的受访

者也分别达到４７５１％、４４７２％、４４５％和４４％.
在权利方面,受访者对算法安全法规及自身合法权益了解有限.受访者中仅有７９５％的人亲自

阅读过相关法规,３６１４％的受访者只听说过部分内容,２５０８％的受访者仅听说过名字,高达３０８３％
的受访者完全不了解我国立法.

在行动方面,受访者表现出较强的自我保护意识,并对企业自我主动管理寄予厚望.为规避算法

带来的不利影响,受访者主动管理企业数据收集请求、拒绝不合理请求的比例高达４７２７％,选择关闭

个性化推荐的比例也超过了４５％.同时,有６０１２％的受访者希望对企业加强安全算法评估,位居各

项选择之首.此外,用户也提出了强化企业使用算法的法律责任、加强企业监管以及限制企业数据搜

集范围等明确主张.

３．算法公平方面

在认知方面,受访者认为差别化定价普遍存在,仅２２１６％的受访者表示没有经历过差别化定价,
分别有５１４６％和２６３８％的受访者偶尔或经常经历差别化定价.在经历过差别化定价的受访者中,
最多经历的是新老客户定价不一致的情形(５９２６％),这既包括“回馈老客户”活动,也包括“吸引新客

户”活动;其次是依据是否活跃客户、是否会员而定价不一(５６１９％和５３５４％),以及根据收入水平的

差别化定价(３４８８％).此外,用户对互联网不同行业的差别化定价情况有不同认知,其中,受访者认

为电商企业最常采用差别化定价(６０９６％),而音乐娱乐平台则最少采用(２２３０％).
在态度方面,当遭遇差别化定价后,受访者总体反映比较负面,有５５％的受访者表示很在意差别化

定价,不过,也有超过３０％的用户表示理解和忍受.同时,用户对不同的差别化定价行为态度也不相同,
其中,最被认可的是根据是否是会员进行定价,６９％的受访者表示认同或中立;最不被认可的是按照收入

水平定价,有４４％的受访者表示不太认同或完全不认同.不过,即使是认同度最高的差别化定价行为(根
据是否是会员定价),也有３１％的受访者表示反对,而在不认同度最高的差别化定价行为(根据收入高低定

价)中,也有３０％的受访者表示认同,说明公众尚未就判断差别化定价的实质合理性标准达成共识.
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在权利和行动方面,绝大多数用户会积极维护自己的权益,一半以上(５５０６％)的人会选择“减少

或暂停对该企业产品或服务的使用”,有１４％的人会曝光或投诉相关企业.

４．算法向善方面

在认知方面,用户对不良信息感受明显,过半数受访者在使用 App的过程中收到过不良信息

(１５％经常收到,３７％偶尔收到,３２％收到比较少).同时,用户对企业利用算法故意造成信息扭曲

的行为感知强烈.超过８０％的受访者认为企业利用算法人为扭曲信息的情况很多或比较多.此

外,用户认为企业面向“老人和未成年人”等网络弱势群体开展的人性化设计不如人意.在行业细

分领域中,视频媒体和社交平台评价相对较高,而在线旅游平台和搜索平台评价相对最低,金融机

构也只得到了１４５８％的受访者认可,更有甚者,有３５１８％的受访者认为所有行业都难称满意.
在态度方面,用户对“算法推荐信息和诱导消费”比较中立,算法诱导过度消费问题并不突出,“信

息茧房”因人而异.根据问卷结果,８５％的受访者没有或很少在推荐算法的引导下购买不必要的产品

或服务.需要追问的是,这一态度是否因用户“有限理性”被“套路”而不自知? 对比剩余１５％的受访

者情况,在逐一分析年龄、职业、收入水平等变量后,未发现年轻人、学生、低收入群体更容易被诱导或

陷入错误感知的证据.此外,受访者在获取知识和信息方面的感受存在明显差异,４０％的人认为推荐

算法有助于获取丰富的信息、节省信息搜寻时间等;２５％的人认为算法推荐的信息较为同质,限制了

知识获取的多元性;１８％的人认为推送内容过于娱乐化,容易导致上瘾;还有１７％的人对算法推荐有

效性存疑,认为不如自己查找信息.
在权利和行动方面,用户对不良信息侵入的权利意识不强,５３％的受访者表示在面对不良信息时

没有举报,而在举报过的受访者中,２/３的人表示虽然举报过但不良信息出现的频次并未减少,说明企

业对用户反馈信息的重视程度低,投诉机制有待完善.

二、理论意蕴:算法悖论的提出

(一)用户的算法认知、态度及行为背离

通过对调查结果进行逻辑分析和分组交叉研究,我们从数据中发现了民众关于算法认知、态度和

行为之间的背离,本文称之为“算法悖论”.
首先,用户对算法的认知与态度间存在背离.如表２所示,有５５９８％的用户表示对企业使用了

算法不太清楚或完全不清楚,高达６４９８％的用户对企业使用算法的目的表示不太了解或完全不了

解,但当被问到对企业使用算法的态度时,极高比例的用户表示企业使用算法会对用户权益造成损

害、侵犯隐私及操纵信息等,对算法表示出风险很高的负面评价.图１给出了相关调查结果的结构,
可以看到,７９３９％的用户认为算法侵犯了用户权益,６０３３％的用户认为推荐性算法侵犯了自己的隐

私.这意味着,一方面,有相当比例的用户对企业使用算法的行为不了解,但另一方面,对算法使用却

抱有明显的负面态度.

表２ 受访者对算法的基本认知

您是否知晓企业在提供互联网服务时使用了算法?

完全清楚 比较清楚 不太清楚 完全不清楚

２１．５８％ ２２．４４％ ３９．０８％ １６．９０％

您了解企业使用算法的内容和目的吗?

完全了解 比较了解 不太了解 完全不清楚

１３．０４％ ２１．９８％ ４４．６４％ ２０．３４％
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图１　受访者对于算法风险的态度

特别地,我们对问卷数据做进一步分析,把用户分为两组,一组对企业使用算法的内容和目的认

知度较高,另一组认知度较低.我们发现,前一组用户关于风险和隐私侵犯的负面态度弱于后一组,
意即有相当一部分用户虽然对算法“无知”,但有先入为主的负面评价(表３).

表３ 认知度不同用户的态度差异

认为算法使用对用户权益造成很高风险或一定风险 认为推荐性算法侵犯个人隐私

高认知度组 ７５．５５％ ５５．６７％

低认知度组 ８２．３９％ ６２．３３％

其次,用户对算法的态度与行为之间存在背离.其一,虽然用户在态度上认为算法会侵犯用户权

益,但在行为上却倾向于选择算法带来的便利.约８０％的受访者认为,企业使用算法可能会损害用户

权益、侵犯个人隐私或造成人为信息扭曲,但相当比例的用户并不抵触用算法获得服务、产品和体验.
例如,只有７％的用户赞成对所有人推送相同广告,有１/４的用户赞成“千人千面”的推送,其他用户也

在一定程度上接受企业使用个人信息分类推荐.此外,当被问到企业使用算法给个人造成的影响时,
用户的实际感受也呈现出相对正面的结果,８５％的用户表示不会因为自动推荐产生过度购买的行为,

４０％的用户感觉自动信息推送精准、对己有益.一般而言,相当多的用户对算法抱有负面评价,但涉

及具体的场景,用户行为表现出对推荐算法的容忍和接受.其二,用户虽然认为企业使用算法会引发

普遍风险,但行为上表现比较被动消极,缺乏保护自身权益及掌握算法规定的主动性.调查显示,

８５％的用户受到过不良信息的侵扰,但其中超过一半的用户从未主动举报.
最后,在认知、态度和行为的背离上,６０岁以上老年人相比于年轻人,表现更加明显.年轻人表现

出比老年人更高的算法认知度,对算法更多怀有好奇和包容的态度,对算法持有相对信任的态度.在

接受个性化推荐、差别化定价方面,年轻人更加理性,在自我权益保护方面,年轻人也更加积极.该事

实说明,“数字原住民”的算法素养较高,而“移民一代”则存在一定程度的认知和行为偏差.
(二)算法悖论:渊源与类型

算法悖论并非全新事物.实际上,与之密切联系的概念———“隐私悖论”(privacyparadox)早已被

９８

算法悖论与制度因应



人们揭示①.２００６年,Barnes首次使用“隐私悖论”指代社交网站上青少年轻易披露个人隐私与成年

人对网络隐私泄露顾虑的差异,其实质是不同人群对待隐私的不同处理方式②.之后,人们从“隐私

关注”(privacyconcerns)暨“人们针对隐私泄露、隐私侵害相关联的意识和主观感受”出发,将所有隐

私关注与隐私相关行动不符的情形称为“隐私悖论”.研究发现,用户隐私行为并不总是与他们的陈

述相吻合,在特定场合下,用户常常忘记或者降低隐私关注的级别,有时甚至会随性地、没有任何理

由、不加以任何防范地披露隐私③.大量的实证研究已经证实了这一现象.２００１年,施皮克曼(SpiekerＧ
mann)模拟了线上购物产品咨询的情境,通过聊天机器人与用户的互动观察用户披露信息的行为.研究

结果令人惊讶.在声称极其担忧隐私的“隐私原教旨主义者”(privacyfundamentalists)、策略性对待隐私

的“实用主义者”和隐私“略微关注者”中,２４％—２８％的“隐私原教旨主义者”在与机器人交互前就自

愿提供了家庭地址,３０％—４０％的“实用主义者”在未做任何隐私保护措施的情况下就提供了家庭地

址④.这并非孤例.２０１９年,CIGIＧIpsos«全球互联网安全与信任调查»的研究表明,人们担忧隐私泄

露风险与信任互联网从而愿意分享个人信息的比例存在显著偏差⑤.以至于有学者直陈“人们对隐

私关注与他们的隐私行为无关”⑥.近年来,随着移动互联网、用户画像(profiling)技术以及推荐算法

的应用,“个性化—隐私悖论”(personalizationＧprivacyparadox)成为重要的隐私悖论形式.在信息过

载和注意力日益稀缺的背景下,用户既享受个性化带来的更好服务,又担忧隐私遭到侵犯;相反,企业

既获取通过个性化服务提高竞争力所创造的利益,又面临隐私顾虑所造成的用户流失.就此而言,
“个性化—隐私悖论”产生于企业个性化服务与用户隐私之间的拉锯⑦.

根据上述研究,我们不妨将“算法关注”(algorithmconcerns)暨“人们针对算法歧视、算法滥用等

算法风险相关联的意识和主观感受”与算法相关行为的扞格,统称为“算法悖论”,进而将之具体化为

三种情形:(１)不同群体“算法关注”的分歧;(２)同一群体“算法关注”与算法行为的矛盾;(３)算法推荐

便利与算法关注的取舍.
(三)算法悖论的成因阐释

１．作为一种发展偏好的“算法关注”
算法关注系对科技风险的后天感受,其并非源于个体风险规避的先天偏好,而是被人生经历、知

识结构、生活习惯和文化背景所塑造,这解释了为何不同人群对算法持有不同的态度.对支付宝用户

隐私感受的研究发现,隐私担忧可能是在使用数字服务的过程中形成的一种偏好,当用户逐渐从使用

App提供服务中产生收益和乐趣时,他们也开始对 App数据收集与共享的潜在风险产生更多担忧.
简言之,用户的隐私关注可能会随着其数据的积累而提升⑧.将此理论运用于算法中,可以将接受算

法服务的频率和对算法的了解程度作为变量,去解释不同群体在“算法关注”方面的分歧.

０９

山东大学学报 (哲学社会科学版)

①
②
③
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⑤

⑥

⑦

⑧

“隐私悖论”系在英文语境下的理论,其“隐私”概念系广义,包括了«民法典»下的隐私、个人信息等相关内容.
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调研结果显示,在各年龄段的群体中,对算法接触最少的６０岁以上受访者对算法可能带来的风

险感知度最低,只有１２％的人认为算法存在高风险.在汇聚个人信息用于“差别化定价”的场景下,针
对算法使用个人特征标签的问题,“研究生及以上学历水平的受访者”更加倾向于约束企业行为,选择

“允许企业自主选择标签及企业如何使用标签无所谓”的比例,高中及以下群体为２３％,而本科及以上

学历群体大致为１３％,低１０个百分点.在针对算法可能产生的负面影响的应对方面,高学历受访者

更为主动和坚定,相对更有章法.随着学历的升高,为避免算法可能带来的不利影响,更高比例的受

访者选择关闭个性化推荐,而非尽量多样化地浏览企业内容,或选择直接设法规避算法对个人的个性

化认知与计算,而非在更多的浏览中让算法越来越了解自己.对比来看,在高中及以下学历的受访者

中,没有使用过所列示的任何做法来主动规避算法潜在不利影响的比例最高(１６％).

２．陷入扭曲操纵的“算法行为”
“行为扭曲和操纵理论”试图从不当影响算法行为的主客观因素出发,揭示算法关注和算法行为

的背离.就外部因素而言,企业往往通过设定菜单默认值、强制注册、晦涩语言、影子档案等应用交互

界面的“暗黑模式”(darkpatterns),将互联网的架构环境转化为武器,给用户提供选择的假象,通过心

理操控和变相形式影响用户决定.可事实上,如果用户完全知情,且有能力选择替代方案,其可能不

会作出这些选择①.作为一种微观权力形态,企业可以通过算法强化对用户的影响力和控制力,借由

评级、分类、预测,潜移默化地左右着用户的选择②.
从内在因素出发,用户的算法行为将面临信息不完整/不对称、有限理性和系统性认知偏差的困

境③.所谓“信息不完整/不对称”,意指用户对算法存在和其性质缺乏充分了解,难以准确判断算法

风险的大小,同时也不清楚是否存在其他的替代技术和保护性方案.而当用户倾向于采用一种相当

近视的观念时,其实际决策就被扭曲.“有限理性”指的是用户根本无法处理与算法成本和收益相关

的所有非确定性信息,也难以预计其策略选择的回报程度.为此,个体不得不求助于直觉、常识、猜测

等“简化的心智模型、近似策略和启发法”④,由此引发了“系统性认知偏差”.行为经济学的研究表

明,乐观偏见、影响式启发、双曲贴现、框架效应等均会导致判断错误⑤.其中,“乐观偏见”是指个体

倾向于表现出对自己算法保护技能和知识的过度自信,认为自身面对的算法风险较小;“影响式启发”
即个体倾向于低估他们喜欢事物带来的风险,高估他们不喜欢事物带来的风险,这部分解释了未成年

人对算法的不同态度.调研显示,较诸其他年龄段的人群,数字原住民对算法的风险感知度很低,对
算法错误也持相对开放包容的态度.“双曲贴现”意味着人们以不一致的方式评估遥远和临近的事件

对其造成的影响,当被问及个人是否打算采取保护策略时,个人可能认为算法风险更为重要,但是当

面临使用算法所带来的好处时,个人的偏好改变,而选择获得眼前既得利益.“框架效应”使得人们的

算法决策因信息呈现方式的变化而变化,即便是客观风险不变,只要以不同的方式描述算法风险和收

益,用户就会作出不同的选择.作为引导人们感知和重现现实的认知结构,当前社会对算法广泛的批

评构成了算法认知的“基本框架”,对算法的普遍性未知进一步放大了算法忧惧,加之大多数受访者不

了解国家有关算法安全法律法规,无法通过法律救济途径保障自身权益,往往只能通过拒绝算法应用

以减少算法风险,陷入“要么全盘接受,要么彻底拒绝”的“假两难困境”(falsedilemma).
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３４７(６２２１),pp．５１４．
申琦、邱艺:«打开隐私悖论背后的认知黑箱»,«西南政法大学学报»２０２１年第５期.



　　３．基于成本收益的“算法行为”
与“行为扭曲和操纵理论”下“非理性人”的假设迥异,面对个体行为和感受的背离,“隐私演算”

(privacycalculus)理论旨在从“利益最大化”的理性人角度,认为个体会在潜在隐私损失和预期隐私收

益间进行计算,其最终行为取决于隐私权衡的结果①.就其损失而言,包括安宁侵扰、社会歧视、身份

盗窃、网络诈骗、人肉搜索等;就其收益而言,包括娱乐、便捷、个性化、自我呈现、维系社会关系、获取

社会资本等.当收益大于损失时,人们就会用隐私换取更高的利益②.对隐私的“陈述偏好”(stated
preferences)和“显示偏好”(revealedpreferences)的区分进一步表明,尽管人们经常声称关切隐私,但
在具体场景下的行为才能揭示其真正的偏好③.事实上,人们愿意通过隐私披露来获取企业的数字

内容和数字服务,正如２０１５年欧盟«关于数字内容提供合同部分问题的指令议案»(EUProposalfora
DirectiveConcerningtheSupplyoftheDigitalContent)前言所指出的那样,在数字经济中,用户“支
付个人数据”(paybydata)和“支付金钱”(paybymoney)具有同等意义.面对纷繁芜杂的互联网信

息和产品,算法推荐通过“千人千面”的页面设置、精准匹配的搜索结果、反映用户偏好的内容推送,帮
助用户降低搜寻成本和决策成本.

不仅如此,基于算法的差别化定价具有快速、动态特征,能够在提高产品服务质量的同时,稳定地

满足多变的市场需求④.算法所提供的种种便利,使得用户在权衡之后,愿意在明知算法风险的前提

下,作出接受算法服务的选择,这或许解释了调研结果中“算法推荐便利与隐私”的矛盾.用户对算法

的排斥实质上是对企业过度利用算法行为的排斥,而非排斥算法技术和算法应用本身.当算法满足

更便利的信息搜集渠道、更精准的信息推荐、更有质量的信息内容等用户期待时,用户对算法并不抵

触.相反,当算法无法实现上述期待时,人们对算法沉迷、信息茧房、算法侵权等算法滥用的担忧就自

然会凸显.

三、制度回应:算法悖论的化解

(一)理解发展偏好:将“算法向善”嵌入“业务流程”
作为一种发展偏好,“算法关注”随着服务和产品的使用而上升,因此,企业应未雨绸缪,将“算法

向善”引入到服务、产品设计和使用的各个环节中,在系统设计之初就将“向善”需求嵌入其中,成为系

统运行的默认规则,而非事后补救.这一“经设计的算法治理”遵循“以人为本”的设计原则(HumanＧ
CentredDesign,HCD).HCD主张将“人”放在任何系统的中心,从用户的需求、兴趣和能力出发,通
过直接与人们接触来评估和理解人类,以提供可用、易于理解和符合社会价值观的产品和服务⑤.

HCD本质上是跨学科实践,为此,企业首先应当设立一个由伦理专家、技术专家、法律专家、公众代表

组成的算法伦理委员会,在对企业或社会可能产生重大影响的算法部署之前,委员会应率先启动伦理

审查,基于“算法向善”的原则,识别、预防、消除相关应用对基本价值观的背离⑥.另一方面,HCD还
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DinevT．andHartP．,“AnExtendedPrivacyCalculusModelforEＧCommerceTransactions”,InformationSystemsReＧ
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张江莉:«论相关产品市场界定中的“产品界定”———多边平台反垄断案件的新难题»,«法学评论»２０１９年第１期.

DonaldN．,“TheFourFundamentalPrinciplesofHumanＧCenteredDesignandApplication(August２０１９)”,https://jnd．
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许可:«算法规制体系的中国建构与理论反思»,«法律科学(西北政法大学学报)»２０２１年第１期.



需要整合信息科学、心理学、认知科学、人类学等知识,企业有必要汇聚用户体验设计师、视觉设计师、
交互设计师和信息设计师,使之通力协作,保证将用户的权益置于任何设计的最前沿.

算法向善的内涵十分宽泛,为达致监管实效,理应有所侧重.从调研结果观察,民众对于算法故

意造成的信息扭曲行为、不良信息的算法推送、网络弱势群体服务水平不高反映强烈,但算法诱导下

的过度消费问题并不突出,“信息茧房”也不尽相同.为此,监管机构可以“信息内容向善”和“网络弱

势群体保护”为监管重心,落实«互联网信息服务管理办法»«网络信息内容生态治理规定»等信息内容

治理的法律法规,加强违法信息内容禁令的执行,规范企业进一步优化过滤算法和推荐算法以防范和

抵制不良信息,禁止算法实施流量劫持、虚假注册账号、非法交易账号、操纵用户账号等破坏网络生态

秩序的行为.同时,企业应积极响应民众诉求,畅通投诉—举报—反馈机制,并为未成年和老年人量

身定制适合其认知特点的服务产品.
(二)避免扭曲操纵:从“算法透明”迈向“算法素养”
面对可能陷入扭曲操纵的算法行为,首先要破除企业的“暗黑模式”.阳光是最好的消毒剂,旨在

打开“算法黑箱”的算法透明机制由此成为各种路径中最直接有效的方式①.我国既有监管法律为算

法透明提供了算法备案、算法审计、算法检查、算法解释等多种工具,而在民众对算法了解水平有限的

情形下,面向用户的“算法解释权”成为化解算法悖论、落实算法问责、实现算法公正的关键所在②.
调研结果表明,用户对算法解释的诉求强烈,但不同用户之间也有着显著差异,有５４２８％的人需要对

算法的简单解释,３８４９％的人则需要详尽解释.同时,在算法处理结果引发用户异议时,超过３/４的

受访者希望人工介入,以矫正可能的算法错误.因此,尽管学界对算法透明原则存在争议,但从用户

出发,监管机构仍应坚持算法透明要求,设定分层次的算法透明规则.一是“算法服务基本情况的透

明”(简单解释规则),即企业应以显著方式(包括但不限于通过算法备案系统)告知用户与服务直接相

关的核心算法名称、应用领域、算法类型和算法目的.二是“算法服务基本原理的透明”(详细解释规

则),即企业可以通过易见、易读、易懂的方式告知用户与服务直接相关的核心算法的基本原理和主要

运行机制.三是“算法服务处理结果的透明”(全面解释规则),即在用户就算法决策结果提出异议时,
应当告知个人信息收集和处理、个人特征参数模型选择及其与决策结果的逻辑关系.四是“算法服务

异议的人工介入”(用户拒绝规则),即在用户就算法决策结果提出异议时,企业应当通过人工方式复

核决策结果.
算法透明并非意味着算法可知,受限于民众的技术能力、算法的复杂化、机器学习和干扰性披露

(信息混淆)等问题③,算法透明可能无法实现提升用户理性的目的.隐私悖论研究表明,增加人们对

隐私技术、威胁的了解,培养科学的隐私风险意识,帮助人们获取如何保护隐私的信息,能够有效减少

隐私悖论行为④.当前,民众对算法存在显著的认知偏差.在算法应用的第一阶段,民众充分享受算

法便利,但对算法一无所知;在算法应用的第二阶段,随着隐私侵害、大数据杀熟等负面信息不断传

播,引发了民众强烈忧虑,但由于羊群效应,亦同时出现了对算法的错误认知.调查显示,民众尚没有

建立起基本的算法知识结构和自身逻辑一致的算法认知,由此导致用户面对算法时难以作出最符合

其真正利益的选择.调研进一步发现,对算法的认知与态度因用户的学历背景、成长环境、收入水平而

异,不同群体之间存在明显鸿沟.为此,有必要系统性提升公众的“算法素养”(AlgorithmicLiteracy).
所谓“算法素养”,即“意识到算法在网络平台和服务中的使用,了解算法的工作原理,能够批判性
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汪庆华:«算法透明的多重维度和算法问责»,«比较法研究»２０２０年第６期.
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沈伟伟:«算法透明原则的迷思»,«环球法律评论»２０１９年第６期.

WeinbergerM．,BouhnikD．,ZhitomirskyＧGeffetM．,“FactorsAffectingStudents’PrivacyParadoxandPrivacyProtection
Behavior”,OpenInformationScience,２０１７,１,pp．３Ｇ２０．



地评估算法决策,以及拥有应对甚至影响算法操作的技能”①.作为一项系统工程,算法素养就像更

宽泛的“数字素养”一样,需要国家、企业、科研机构、社会组织等主体共同参与②.为此,各方可以彼

此协力加强用户教育,开展广泛、持续的日常性算法教育,帮助用户提高对算法服务的认知能力和自

我保护能力.
具体而言,各方可从算法态度、算法知识、算法技能三方面开展如下工作:(１)普及算法知识.监

管机构可以通过专门网站向公众提供相关的、界面友好的维权法规以及自我保护措施;企业应在算法

透明的基础上,全面披露算法对用户正反两方面的影响.(２)改善算法态度.监管机构可以定期公布

算法治理案例和执法活动成果,企业则可以通过算法应用研究、算法合规审计报告的形式,影响民众

对算法收益和风险的感受、偏好与评价情况.(３)强化算法技能.社会各界可以在学历教育和社会教

育中广泛开展算法教育,培养民众用算法工具创建和编辑文字、图像和视频内容的能力,利用算法原

理选择推荐信息、影响算法服务内容的能力,保护隐私、个人信息、数字身份的能力,以及维护算法权

利、解决算法纠纷的能力.
(三)优化成本收益演算:经“过程公平”落实“算法公平”
互联网海量内容呈现与可及数据极大提升了算法筛选、匹配、推送的必要性和准确率,算法推荐

由此成为数字经济时代信息传递的重要途径.调研结果也体现出民众对算法推荐的普遍认可.正如

以成本收益为基础的“算法演算”理论所洞见,“得不偿失”是最重要的算法不公平.在差别化定价这

一可能破坏算法公平的典型场景中,调研初步窥见了用户对得失之间的轻重权衡:根据收入水平(实
质是“用户支付意愿”)的差异化定价令人反感,而根据“会员或非会员”的差异化定价则被很多人认

可,至于根据用户接受服务频率和新老用户的差别化定价(即“大数据杀熟”)却并未达成一致.这一

分歧的背后,是纷繁多样的差异化定价类型,以及对用户权益正反两面的影响:被收取较高价格一方

的消费者剩余可能转移至被收取较低价格的一方,使得后者能够享有统一定价场景中无法享受的服

务或产品,从社会福利的角度,这有助于减少“哈勃格三角”的“无谓损失”(deadweightloss),实现卡尔

多—希克斯效率(KaldorＧHicksPrinciple).因此,试图通过类型化方式来厘清差别化定价的“合理”
与“不合理性”的边界,难以达成共识.另一方面,差别化定价规则的不透明、信息与地位的不对等是

造成用户感知价格欺诈、胁迫,进而引起强烈反感的主要原因.职是之故,未来的监管不妨从强调“算
法应确保有价值事物在各方之间平等分配”的“结果公平”转向“算法应平等对待所有参与者,各方享

有平等的机会、条件和权利”的“过程公平”③.
算法的“过程公平”首先要求企业在差别化定价时充分告知其理由.例如,在开展区分新老用户

的“拉新活动”中,可明示“首单减免、新用户专享优惠”等;在开展区分接受服务频率的“促活留存”活
动中,可明示“尊敬的用户,您很久没有光临小店了,特送您一张优惠券”等;在区分不同群体的营销活

动中,可明示“学生专享价格”“６０周岁以上专享价格”等.同时,“过程公平”还应保障用户对差别化定

价的“选择退出”权利.调研表明,若用户对差别化定价不满时,大部分会通过用脚投票和曝光投诉等

途径维护自身权益,从而给企业行为施加有力的外部制约.我国«个人信息保护法»第２４条第二款在

«电子商务法»第１８条规制个性化推荐的基础上,特别增加了“向个人提供便捷的拒绝方式”的企业义

务,有效避免了“选择加入机制”的实质不知情同意.据此,若用户认为遭到定价歧视,可以随时选择
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退出服务,从而激励其挑战企业不合理的算法推荐①.
放宽视野看,更准确、更全面、更便捷的算法成本收益演算,有助于用户形成真正的“计算性信任”

(CalculatedTrust),将个人和企业均置于数字经济的利益共同体中,立足于规制激励而非规制威慑,
有效弥合因差别化定价而可能减损的“用户—企业”的数字信任关系,最终实现双赢②.

(四)回应算法风险:借“算法问责”铸就“算法安全”
尽管算法安全是«算法综合治理意见»中确立的首位监管目标,但从消解算法悖论的角度,算法安

全应居于底线,只有在算法向善、算法透明、算法公平等措施力有不逮之时,才有适用的空间.这是因

为,算法滥用固然可能危及网络空间传播秩序、市场秩序和社会秩序,但上述秩序均有着自我修复与

完善的潜力,算法安全规制应保持歉抑,避免安全泛在化戕害了既有秩序的自我发展与演进.不过,
这并不意味算法安全与算法悖论无关.正如隐私悖论研究所揭示的那样,隐私保护是一个庞大、复杂

和永无止境的项目,只是将知情权和选择权赋予个人,使之自我管理是严重不够的,监管者必须为个

人信息的收集和使用划定界限,以保护个人免受侵害③.算法悖论亦是如此.在伦理导向的算法向

善、权利导向的算法透明、程序导向的算法公平外,还应将问责导向的算法安全作为监管底线,回应民

众关切.这恰恰印证了本文的调查发现,即有５８．１２％的受访者选择通过“强化企业使用算法的法律

责任”消除算法风险.
“算法问责”要求在算法应用引起侵害或负面后果时应能向算法服务提供者追责.据此,一方面,

对于因场景特殊性和关涉法益重要性而引发的风险,监管者应将算法看作侵权行为或违法行为的工

具,采取“结果导向”和“实质主义”进路,在危害后果发生后予以问责.另一方面,问责并不限于“事后

救济和惩罚”,对于使用强化学习、无监督学习、深度学习的算法,法律难以透过算法模型全然把握其

内部逻辑和决策过程,因而无法认定行为过错和因果关系.从“事后”向“事前”的拓展,成为算法问责

的发展方向.例如,２０２２年,美国推出新版«算法问责法(草案)»,将“算法影响评估”作为核心内容,要
求企业使用算法作出决策时,应对偏见、有效性和相关因素进行系统化的影响分析.

就此而言,算法问责已成为管控算法侵害的全程机制,通过对数据收集、特征提取、算法设计的记

录留痕、认证与审查机制和侵害发生后的纠正机制,积极预防算法可能产生的负面影响④.覆盖事

前、事中、事后的算法问责需要市场(代码)、社群(规范)、政府(法律)的共同参与⑤.其中,市场中的

企业以代码为基础的自我规制是成本最小、效率最高的治理方式.调查亦显示,超过６０％的人赞同

“企业加强算法的安全评估”,成为各项措施中的首选.认证机构、专家代理等社会组织则有助于执法

和司法过程中确定争议事实、认定过错和因果关系,是算法问责的重要构成性力量.另外,政府应通

过主动监管追究企业民事、行政和刑事责任,实施有效威慑.

四、结语

法律实证研究具有发掘规范论证的实然基础和衡量法律实效的功能⑥.本次用户算法应用感知

调查,一方面反映出民众对算法风险的高度关切,为我国算法立法和执法提供了坚实的事实基础,另
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一方面亦揭示出人们的算法关注与算法行为之间的“算法悖论”.作为一个经“隐私悖论”而发展的概

念,算法悖论颇具理论深意.在监管者积极回应算法风险时,有必要审慎对待用户的真实感受和欲

求,依循数字经济与算法社会的内在规律,从而推动我国以算法安全、算法透明、算法公平、算法向善

为架构的算法治理体系日臻完善.
当然,作为我国对用户算法感知的首次大规模实证研究,其可能无法反映事实全貌,更重要的是,

它是算法法规尚未实行之时的切片式观察.基于此,我们在不远的将来会更新问卷,继续开展新一轮

调查,以期以时间为维,描述算法法规的实效,发现民众认知、态度、权利和行动的变迁,进而弥合法律

应然与实然的鸿沟.

AlgorithmicParadoxesandInstitutionalResponses
—AnEmpiricalStudyBasedonUsersPerceptionsofAlgorithmicApplications

XuKe　ChengHua
(SchoolofLaw,UniversityofInternationalBusinessandEconomics,Beijing１０００２９,P．R．China;

SchoolofEconomics,RenminUniversityofChina,Beijing１０００４４,P．R．China)

Abstract:AlthoughthebasicstructureofalgorithmicgovernanceinChinahasbeeninitiallylaid,the
relevantempiricalstudiesarestillweak．TheanalysisoftheresultsofalargeＧscalequestionnaire
surveyonusersperceptionsofalgorithmicapplicationsinChinareflectsthehighlevelofpublicconＧ
cernabouttherisksofalgorithms．Italsorevealsthedifferencesbetweenthe“algorithmicconcerns”

ofdifferentgroups,thecontradictionbetweenthe“algorithmicconcerns”andalgorithmicbehaviour
ofthesamegroup,andthetradeＧoffbetweenalgorithmicrecommendationsand“algorithmicconＧ
cerns”．Inthefaceofthevarious manifestationsofthe “algorithmicparadox”,institutional
responsesshouldbemadeinaccordancewithitsinternalmechanism:embedding“algorithmicgoodＧ
ness”into“businessprocesses”;movingfrom “algorithmictransparency”to“algorithmicliteracy”;

implementingthe“algorithmfairness”through“processfairness”;implementing“algorithmicsecuＧ
rity”through“Algorithmicaccountability”．Bydoingthis,itwillultimatelyleadtoasystemofalgoＧ
rithmicgovernanceinChinathatisresponsivetotherealneedsofthepublicandthebalancingof
multiplegoals．Lastbutnotleast,thequestionnairesurveyisonlyaslicedobservationwhenthealＧ
gorithmregulationshavenotyetbeenimplemented,andwewillcarryoutanewroundofsurveysin
thefuturetodescribetheeffectoftheimplementationofalgorithmicregulationsandtodiscover
changesinpeoplescognition,attitudes,rightsandactionstowardsalgorithms．
Keywords:Algorithmicperception;Algorithmicgovernance;Algorithmicparadox
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