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数字时代基于数字能力提升的
权利实现进路研究

徐 娟

摘要： 网络化、智能化和数字化导致数字时代权利实现的条件发生深刻变革。权利义务实现的场景重建、公

民自由受到限制、社会参与和司法救济能力的差异是数字时代权利实现的系统性挑战。在数字时代，实现从

自然公民向数字公民转型，保障数字权利的实现，不仅需要自然人具有权利能力和行为能力，更需要从法律

层面强调数字能力的概念。基于此，为了回应数字时代权利实现的复杂境遇，需要培养和提升公民相应的数

字能力，强化数字权利的制度保障。这就需要从塑造数字公民精神、提升公民数字能力、完善数字权利实现

的制度保障、提供畅通的权利救济渠道四个方面入手，探索基于数字能力提升的权利实现的法治化策略。
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数字化转型的关键是人的转型。数字能力为数字经济与社会发展提供坚实基础，提升公民数字

能力与修养是助力公民适应数字社会公民角色、共享数字经济发展福祉的重要举措。数字时代在呼

吁科技向善的同时，提升公民数字能力也是当务之急。随着人类社会数字化进程的深入推进，立足于

双重空间、主权模糊、公私域混同及双重人性带来的数字时代权利保护新境遇①，更需要从法律层面

强调数字能力的概念。由信息素养到数字素养，再到数字能力的概念演变，凸显了数字化对人类认知

能力、行为方式及社会关系的重塑过程。法律意义上的“数字能力”，除了包括数字胜任能力和数字参

与能力，还包括网络安全防护能力、数字权利保护能力，以及遵从数字伦理、遵守社会规则、注重权利

救济等方面的能力。数字能力是数字公民必备的能力，是适应数字时代权利实现条件深度变革的需

要。面对数字时代权利实现的新挑战，提升全民，特别是数字弱势群体的数字能力，并为数字时代权

利实现提供有效的法治化保障，已经成为一个迫切而重要的时代课题②。

一、聚焦数字能力鸿沟的权利实现条件变革

数字化作为颠覆性的社会变革，使人类在享受数字技术带来的信息处理、使用、流通的诸多便利

的同时，也面临数据安全、个人隐私和自主选择方面的威胁。面对人工智能重塑人类现实和给人类权

利实现带来的巨大挑战，数字时代的自然人仅仅具有权利能力和行为能力已经不能满足数字社会权

利实现的需要，网络公民必须具备一定的数字能力才能转型为数字公民。这就需要通过数字能力提

升，提高公民数字使用能力、数字安全保护能力，强化数字伦理和行为规则，从而更好地回应数字时代

基金项目： 司法部法治建设与法学理论研究部级科研项目（20SFB4005）。
作者简介： 徐娟，广东海洋大学法政学院副教授，法学博士（湛江  524088； xuj@gdou.edu.cn）。
① 关于数字时代的人权保护境遇问题，参见马长山：《数字时代的人权保护境遇及其应对》，《求是学刊》2020 年第 4 期。
② 我国已有学者关注“国家数字能力”问题，并将其定义为“数字革命中的国家治理能力”。参见高奇琦：《国家数字能力：数字

革命中的国家治理能力建设》，《中国社会科学》2023 年第 1 期。更有学者提出，“国家能力在数字社会中已经转化为国家的

数字能力”。参见周尚君：《数字社会如何塑造国家能力》，《法律和政治科学》2022 年第 1 辑。数字时代，在智能革命的推动

下，从国家到公民个体均应该注重数字能力建设和提升。
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权利实现条件的深刻变革。
（一）“数字化生存”状态与数字能力的“问题化”

数字化不仅是一种技术方面的转型，由此引申出了数字革命，还创造了人类的革命。这场声势浩

大的数字革命，“并不是一场新的工业革命或技术革命，而是一场人类革命”①。数字化技术在对人类

的生活场景、思维方式进行重大变革，重组人与人之间的关系的同时，也改变着人类的认知，这种认知

事关人类未来的“生存”②。更好地面对生存场景和生活方式的数字化，需要数字时代的公民具有数

字素养③。
数字化在对人类进行整体性重塑的同时，由于多种层面的数字鸿沟的存在加剧了现实的不平等。

在此背景下，数字能力成为型塑公民精神和健康的公民文化必须逾越的鸿沟。人类必须为数字化世

界带来的行业做好充足的准备，其中最重要的就是提升数字能力。在此背景下，各国均意识到数字能

力提升对赋能数字经济、建设数字社会的重要意义，纷纷出台战略规划对提升全民数字素养与技能作

出部署安排，助力国家竞争力和软实力提升。
2019 年 G20 峰会部长会议通过的《贸易和数字经济宣言》指出，“要提升数字素养战略以适应社

会的发展进步”。为了适应数字经济转型和创新发展的需要，G20 成员国将“公众数字素养教育不足，

影响创新的可持续发展”视为需要共同面对的问题之一。欧盟发布了《数字技能宣言》，将数字素养列

为 21 世纪劳动者和消费者的首要技能，并推出了数字素养教育框架。美国教育部也发布了《21 世纪

技能框架》，对学习者面对社会信息化和经济全球化应具备的基本技能进行了系统梳理，数字素养被

列为其中的重要技能④。
（二）我国数字能力建设的国家战略应对

中移智库于 2023 年发布的《中国公民数字胜任力白皮书（2023 年）》（以下简称《白皮书》）指出：从

2012 年至 2021 年，我国数字经济规模跃居世界第二位，增速远超全球平均水平，居世界第一。“我国网

民规模持续稳定增长，截至 2022 年 6 月，我国网民规模为 10. 51 亿，互联网普及率达 74. 4%。”《白皮

书》同时指出：“从总体得分来看：我国公民数字胜任力指数总体得分为 54. 3，其中数字素养指数得分

为 55. 7，数字行为指数得分为 53. 0，均处于中等水平。”⑤

适应形势需要，近年来我国日益重视公民数字素养与技能的培养和提升。2018 年发改委发布的

《关于发展数字经济稳定并扩大就业的指导意见》（发改就业〔2018〕1363 号），对于数字化人才教育给

出了明确指导意见：“到 2025 年，伴随数字经济不断壮大，国民数字素养达到发达国家平均水平。”
2021 年 3 月，“加强全民数字技能教育和培训，普及提升公民数字素养”，被列入《中华人民共和国国民

经济和社会发展第十四个五年规划和 2035 年远景目标纲要》。2021 年 11 月，中央网络安全和信息化

委员会印发的《提升全民数字素养与技能行动纲要》（以下简称《行动纲要》）中指出：“提升全民数字素

① 克里斯·斯金纳：《数字人类：第四次人类革命的未来图谱》，李亚星译，北京：中信出版集团，2019 年，封面。
② 尼古拉·尼葛洛庞帝：《数字化生存》，胡泳、范海燕译，北京：中国工信出版集团、电子工业出版社，2017 年，推荐序第 33 页。
③ 段伟文：《数字化时代需要“数字素养”》，《人民日报》2021 年 6 月 7 日，第 5 版。“英国工业联合会（Confederation of British 

Industry， CBI）发布了一份报告，预测到 2030 年时，每 10 个英国人中就有 9 个需要学习新技能，或者全面接受重新培训。根

据英国工业联合会的数据，英国有 2100 多万人缺乏应对数字化所需的基本数字技能。而基于这些问题，预计将在未来 10 年

内花费 1300 亿英镑。”参见於兴中：《数字素养：从算法社会到网络 3.0》，上海：上海人民出版社，2022 年，第 5 页。
④ 古天龙：《数字化社会需要补上数字素养教育》，《光明日报》2019 年 9 月 24 日，第 13 版。
⑤ 这一状况可以与欧盟进行一个对比。“欧盟数据战略规划提要里的数字显示，欧盟现有掌握了基本数字技能的人口占欧盟全

部人口的 57%。这个数字是很了不起的，意味着欧盟有一半以上的人拥有基本数字技能。按欧盟的规划，到 2025 年，欧盟

总人口的 65% 将拥有基本数字技能。相比之下，中国现在具有基本数字技能的人口比例远远落后于欧盟。中国的教育机构

应该把培养和提高全民数字技术素养作为一个重要任务来对待。如若不然，我们在数字世界里将无法和欧盟一争高下。”参
见於兴中：《数字素养：从算法社会到网络 3.0》，第 91 页。
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养与技能，是顺应数字时代要求，提升国民素质、促进人的全面发展的战略任务，是实现从网络大国迈

向网络强国的必由之路，也是弥合数字鸿沟、促进共同富裕的关键举措。”2021 年 12 月，中央网络安全

和信息化委员会印发《“十四五”国家信息化规划》，将“全民数字素养与技能提升行动”作为十项优先

行动之首。
《行动纲要》中将数字素养与技能定义为：“数字社会公民学习工作生活应具备的数字获取、制作、

使用、评价、交互、分享、创新、安全保障、伦理道德等一系列素质与能力的集合。”上述对“数字素养”的

界定主要是从对他人生产的数据的使用角度；但另一方面，在数字社会，当个体用户自身拥有无限的

数据时，数据素养还应包括对自我数据的风险意识，如网络安全意识、个人数据保护意识、隐私意识

等①。数字能力是数字素养在法律意义上的展现，是更具有广度和深度的数字社会公民需要具备的

数字参与能力、数字行动能力、数字协商能力、数字自律能力及数字安全防护能力的综合。

二、数字社会中权利实现的系统性挑战

在数字时代，网络技术的便捷在为个体赋权的同时，也因技术对人的高要求而限制了公民权利的

实现，这是数字时代权利实现的悖论。网络化、数字化、智能化深度重塑着人类的社会关系、行为模式

和日常生活，并对权利实现提出了前所未有的一系列挑战。
（一）数字鸿沟对权利义务实现的场景重建

数字鸿沟凸显了网络对现实中已经存在的不平等现象的推波助澜，甚至带来了大量的数字弱势

群体。随着数字社会建设的不断推进，数字鸿沟也从开始的接入鸿沟，发展到素养鸿沟，近年来更有

人提出以数据为核心的“智能鸿沟”的概念②。数字能力鸿沟是素养鸿沟在数字社会深入推进过程中

对人适应社会的要求不断提高的体现，也是素养鸿沟在法律层面的具体展现。在现实中，数字鸿沟对

权利义务实现的场景进行了多维重建。
1. 数字鸿沟加剧了个人社会地位的不平等。数字时代在原本存在的社会不公平的基础上，又增

添了算法社会中的不公平③。信息差距不可避免地带来权利享有的差异，进而加剧个人社会地位的

不平等。公民中存在的信息差距包括计算机持有能力与上网条件这两个方面的不平等，会影响知情

权、参与权的享有或行使，使得数字弱势群体被排斥在社会公共事务之外④。而“计算机持有能力与

上网条件”代表了数字参与能力，是数字能力的基础体现。同时，数字能力鸿沟还体现为数字行动能

力、数字防护能力、数字协商能力及数字权利救济能力的不平等。在数字社会中，数字能力的不平等，

加剧了现有的个人社会地位的不平等以及资源分配的不平等，必然带来数字时代权利义务实现的不

平等。在数字技术快速更迭的过程中，人类数字化的进程加快，加剧了个体数字化的程度。数字社会

的公民要想满足“数字化生存”的条件，就必须不断提高自己适应数字社会的能力，数字能力是数字社

会平等及法治化发展的应有之义。
2.数字鸿沟加剧了信息和机会的不平等。随着数字社会的推进，数字鸿沟不仅没有弥合，而且还

在不断加深，由原来的接入不平等转向数字能力和惯用模式的不平等。网络社会一方面具有过多的

连接，另一方面又过于分化，“分化的日益扩大导致了更多的社会张力”⑤。网络社会结构突出网络个

性化，同时数字鸿沟也导致社会阶层的极化。网络能够连接并扩散知识和资源，同时也加剧了社会和

① 彭兰：《新媒体用户研究：节点化、媒介化、赛博格化的人》，北京：中国人民大学出版社，2020 年，第 347 页。
② 钟祥铭、方兴东：《智能鸿沟：数字鸿沟范式转变》，《现代传播（中国传媒大学学报）》2022 年第 4 期。
③ 於兴中：《数字素养：从算法社会到网络 3.0》，第 127 页。
④ 凯斯·R.桑斯坦：《信息乌托邦》，毕竞悦译，北京：法律出版社，2008 年，中文版序第 3 页。
⑤ 简·梵·迪克：《网络社会》，蔡静译，北京：清华大学出版社，2020 年，第 248 页。
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信息的不平等，导致“富者愈富”的社会阶层极化现象。不得不承认，网络的接入和使用是数字社会的

“入场券”，接入和使用在一定程度上就成为获得机会、享受权益的门槛。年龄、阶层、地域、技术等个

体层面的数字鸿沟，不仅加剧了原本便已存在的社会不平等，同时还导致了数字弱势群体的边缘化并

使之失去发展动力，剥夺了数字弱势群体的信息和机会，剥夺了他们参与社会公共事务、融入数字社

会和实现公民自治的机会，继而丧失了争取权利、谋取利益的机会，必然削弱他们的公民权。数字弱

势群体的诉求难以引起主流媒体的注意，互联网并没有消弭现实中的不平等，只是将门槛从传统歧视

转向了信息歧视。不平等的虚拟数字身份、数字鸿沟与算法歧视的叠加，将导致互联网加剧和复制不

平等，而不是消除不平等①。
3. 数字鸿沟加剧地区及国家间的不平等。世界范围内的研究者对国家的互联网基础设施、地区

的城乡区域对比及个人的人口统计学因素均进行了大规模的数据检验，得出了影响“数字鸿沟”的不

同因素及其影响力大小②。但这些因素都倾向于客观方面，倾向于认为“数字鸿沟”是受制于社会结

构因素、传播制度的被动行为，而忽略了行为主体自身在数字化社会中的能动作用。从这个意义上

讲，在完善数字公共服务和传播制度的基础上，发挥行为主体的能动性，提升数字主体的数字素养和

能力是弥合数字鸿沟、保障数字主体权利义务实现的基础。从国家角度讲，数字贫困群体的马太效应

将加剧贫富分化，数字鸿沟不仅影响数字弱势群体生存状况，也会加剧地区及国家间的贫富差距。
4.数字鸿沟带来“自动的不平等”。算法自动决策将人与资源分离，对人进行分类，并侵犯个体的

隐私权和自主选择权；而在社会服务项目中，算法的错误和有意排斥将严重影响数字弱势群体的生活

质量，甚至影响他们的生存。由此，数字技术通过数据分析、统计模型与算法的监管网络，控制、操纵

和惩罚着数字弱势人群，无形中加剧了歧视，并创造了一个不公正的世界③。在数字社会，互联网具

有提供信息获取途径的基础性作用，这是新科技赋权于民的表现，网络接入为公民提供了新的赋权渠

道，最终反哺于网络应用，进一步弥合“数字鸿沟”。但是如果因为数字能力的缺失导致数字弱势群体

被排斥在互联网之外，将会剥夺他们参与政治与争取公民权益，如公共福利和医疗保障的机会。技术

不能达致正义，更不能代替正义。在弥合数字鸿沟的同时，加强算法监管，特别是社会公共项目中的

算法公正，是创造一个更加公正的数字社会的重要举措④。
（二）限制公民自由，威胁权利实现

“不管在富裕或贫穷的国家，网络和其他传播技术都有促进自由的巨大潜能。”⑤互联网具有信息

聚合的巨大功能，人们从超载的信息中获取大量的知识，具有更多选择权，享有更多自主性和自由。
但另一方面，数字化也存在个性化推送、信息茧房、数字鸿沟及算法监控，从而导致公民自由被压缩、

实质正义被侵损的风险。总之，互联网以及互联网带来的神奇效应的确给我们带来更多的自由空间

和选择，但当人类处于算法无处不在的监控中时，自由以我们察觉不到的方式不但没有增加，反而降

低了⑥。
其一，个性化推送削弱私人权利。平台在对个人留下的网络痕迹进行收集的基础上，通过算法对

个人数据进行不断地旋转、降维，对每个人都进行精准画像。随着海量网络信息的留存和数据挖掘技

术的成熟，以算法推荐作为支撑的个性化服务，使人们通过上传数据信息以换取服务的方式得到个性

需要的满足。但在网络社会“超级全景监狱”的统治模式下，个人数字身份被重构，大数据对个体的监

① 詹姆斯·柯兰、娜塔莉·芬顿、德斯·弗里德曼：《互联网的误读》，何道宽译，北京：中国人民大学出版社，2014 年，第 157 页。
② 安德鲁·查德威克：《互联网政治学：国家、公民与新传播技术》，任孟山译，北京：华夏出版社，2010 年，第 65—106 页。
③ 弗吉尼亚·尤班克斯：《自动不平等》，李明倩译，北京：商务印书馆，2021 年，译序第Ⅰ页。
④ 弗吉尼亚·尤班克斯：《自动不平等》，封面。
⑤ 凯斯·桑斯坦：《网络共和国：网络社会中的民主问题》，黄维明译，上海：上海人民出版社，2003 年，第 8 页。
⑥ 迈克尔·帕特里克·林奇：《失控的真相》，赵亚男译，北京：中信出版集团，2017 年，第 110—111 页。
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控超越时间、空间的限制，渗透到个体生活的方方面面①。通过算法，数据平台对个体进行操纵和控

制的机会增加，私人权利会受到削弱，自由会受到威胁。
其二，信息茧房阻碍思想的自由交流。看似多样性、便利信息获取的数字社会，受技术媒介的影

响，用户处于智能隔离状态，远离不同意见和信息，被隔离在自己的文化或思想泡沫中②。在互联网

软件智能化不断加深的过程中，服务更加符合人类的需求，却限缩了思想交流的空间，强化了偏见和

狭隘的思维方式。被过滤后的信息形成的过滤泡，不仅是对人的监控，更是对人的操纵，从而塑造和

扭曲人类对世界的看法。数字时代人们对智能技术的过度依赖导致丧失人性的完整性，信息茧房带

来的信息壁垒及隐私权的丧失都会削弱私人权利，威胁个人自由实现③。
其三，数字能力鸿沟侵损社会公平正义。数字鸿沟的加深、数字能力的不足不可避免地会限制数字

社会公民接触充分的信息的自由，从而限制个人选择的权利，影响社会公平正义。数字社会中的许多新科

技特别具有社会性，能够连接人们原先无法接触的个人和团体④。而社交物理空间的打破自然也意味着

更多选择权和自由。因此，被剥夺使用互联网的机会意味着失去许多重要的技能，这关乎个人发展和权益

的享有。
其四，算法监控操纵剥夺隐私。互联网对人类无处不在、无时无刻的监控给隐私保护带来前所未

有的挑战。人类正在以隐私和自由的丧失换取大数据带来的舒适便捷。平台监控已然深入生活的方

方面面。在给人类带来安全便捷的同时，数字革命也让人类变得顺从。人类在丧失私人生活空间的

同时，不可逆转地放弃了自由，成为“赤裸裸”的人⑤。同时，数字化带来的新型的“解析-解体”将创造

一个全新的世界。这场新型的“解析-解体”在将人类个别化、单体化的同时，也激化了社会不平等，带

来平等危机，这必然影响和改变我们的生存环境。
（三）限制公民参与，影响民主实现

数字时代出现的有着巨大自由表达潜力的互联网被认为是民主的帮手，很多人将其视为“天生的

民主平台”⑥。新媒体改善了生活和传播的品质，鼓励获得更多信息的公民有更直接的渠道或者更多

地参与到决策过程中，这是对民主的强化，开启了充满繁荣和自由的“线上民主”时代。在一定意义上，

“互联网让知识得以民主化传播”⑦，而信息的公开化和多样化是健康良善的公共生活的基础。然而，

数字时代数字技术正在以各种方式削弱我们的自主权，使人们失去独立思考的能力，这是对民主的腐

蚀。数字革命的潜在威胁将会影响个人自由、私人生活，而且会更普遍地影响并导致对民主的危害⑧。
1. 数字技术对私人信息的不当搜集有悖于民主宗旨。数字技术对私人信息的随意搜集，平台将

公民的私人信息作为监控目标进行追踪，这无形当中践踏了公民作为一个自主个体的内在尊严。尊

严是自由和权利享有的前提和基础。当平台将公民的私人信息作为目标进行追踪和搜集，其不再将

公民视作个人，而是可以被了解和操纵的东西，这种做法有悖于民主本身的宗旨⑨。在数字社会，利

用数据挖掘和用户画像数字技术使得平台获取了对公民越来越全面的控制⑩。
2.数字能力鸿沟导致弱势群体无法实现数字参与。随着信息不平等在网络社会的加剧，电子参与

① 伊莱·帕里泽：《过滤泡》，方师师、杨媛译，北京：中国人民大学出版社，2020 年，推荐序第 1—2 页。
② 伊莱·帕里泽：《过滤泡》，封面。
③ 简·梵·迪克：《网络社会》，第 261 页。
④ 凯斯·桑斯坦：《网络共和国：网络社会中的民主问题》，第 40 页。
⑤ 马尔克·杜甘、克里斯托夫·拉贝：《赤裸裸的人：大数据，隐私与窥视》，杜燕译，上海：上海科学技术出版社，2017 年。
⑥ 简·梵·迪克：《网络社会》，第 127 页。
⑦ 迈克尔·帕特里克·林奇：《失控的真相》，第 160 页。
⑧ 马尔克·杜甘、克里斯托夫·拉贝：《赤裸裸的人：大数据，隐私与窥视》，引言第 5 页。
⑨ 迈克尔·帕特里克·林奇：《失控的真相》，第 127 页。
⑩ 简·梵·迪克：《网络社会》，第 353 页。
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作为公民现实参与的新媒介运用①，对每个人平等开放需要更好地接入、更有用的参与应用，更多的对

电子技能的训练，这些都是数字能力提升的内容。否则，电子参与就不会比传统方式更能增进公民权

利，反而会提高公民参与的门槛②。互联网使公众被赋予前所未有的存取信息的能力，并“赋予受排斥

的全体以权力”，进而互联网将形成一种新的民主形式：“电子民主”③。网络对数字弱势群体的排斥可

能会扩展到政府服务，甚至向电子民主的转变。政府正在通过“电子政务”方式增加在线服务及与公民

的沟通。数字社会的民主从一定意义上讲，是“以公民为基础的民主”，无法访问互联网的人将处于严

重不利地位④。但网上的直接民主会剥夺那些不能上网的人的权利，使不适应信息社会的数字弱势群

体被“抛弃”在数字民主进程之外。美国学者从民众计算机和互联网获取方面的不公平及其重要影响

的角度，将数字鸿沟划分为获取鸿沟、技能鸿沟、经济机会鸿沟和民主鸿沟，其中，“民主鸿沟”是指在利

用互联网提高自己的政治参与度和影响力方面存在的差距⑤。在数字社会，参与社会治理需要具有较

高的数字技能和素养，数字鸿沟将数字弱势群体排斥在社会公共事务之外，必然影响数字民主的良好

运行。
3. 信息茧房导致公共性丧失和无序化。形式多样的大众传播和电子媒体很容易将网民固定在

“分节化、阶式化”的信息茧房中，“引起相互理解和沟通上的障碍，导致公共性丧失甚至无序化”⑥。
智能过滤泡导致个人被个性化信息推送隔绝包围，而民主是建立在民众相互分享事实的基础上的，过

滤泡使得人们生活在没有交集的平行空间，这将大大折损互联网的聚集人气、传达民意、助推民主的

功能。透明且多样性的信息环境对推动健康良善的数字民主进程是至关重要的。
4.算法操控的去中心化和碎片化排斥协商和对话。数字时代新媒体被寄予通过对话共同创造公

共生活的厚望，但是个性化带来的却是相反的结果。算法操控的数字社会，具有去中心化、碎片化，排

斥协商和对话的特征。在代码即是法律的数字时代，软件工程师在一定意义上就被赋予立法者的角

色。为了实现技术治理的良善，人们期待程序员能够将公共生活和公民精神写进算法和程序里。这

不仅需要程序员和工程师自身的素养和技能，更需要在具备技术技能和对人性理解的基础上建立一

个知情的、积极参与的公民群体，这是推进数字民主的必然要求⑦。
（四）影响纠纷解决，损害数字正义

数字社会深刻重塑着人类的生存条件、价值观念、行为模式和纠纷解决方式，权利救济和社会正

义的维护也面临诸多困境和挑战。鉴于数字社会算法对人类生活全方位的操纵、操控，数字侵权更具

隐秘性，被侵犯的权益更具复杂性，也给权利救济提出了新的挑战。随着数字化进程的推进，网上立

案、在线诉讼、电子送达及智慧执行等在线纠纷解决形式已经深入人心。传统线下裁判逐步为智慧司

法所取代，推动司法系统的数字化转型。司法救济作为法治社会权益保障的最后屏障，是社会正义彰

显的关键渠道，也是社会治理的重要手段。数字时代在线纠纷解决机制的普遍化导致人类对正义内

涵的重塑，“随着进一步的自动化，将需要通过软件设计来保障公平性，以确保双方都能参与程序且有

平等的机会来塑造结果。”⑧

① 简·梵·迪克：《网络社会》，第 130 页。
② 简·梵·迪克：《网络社会》，第 135 页。
③ 詹姆斯·柯兰、娜塔莉·芬顿、德斯·弗里德曼：《互联网的误读》，第 12 页。
④ Leahy D.， Dolan D.， “Digital Literacy： Avital Competence for 2010？”， in Reynolds N.， Turcsanyi-szabo（eds）， Key Competencies 

in the Knowledge Society， Berlin：Springer， 2010， pp. 210-221.

⑤ 安德鲁·查德威克：《互联网政治学：国家、公民与新传播技术》，第 69 页。
⑥ 凯斯·R.桑斯坦：《信息乌托邦》，中文版序第 3 页。
⑦ 伊莱·帕里泽：《过滤泡》，第 3 页。
⑧ 伊森·凯什、奥娜·拉比诺维奇·艾尼：《数字正义：当纠纷解决遇见互联网科技》，赵蕾、赵精武、曹建峰译，北京：法律出版社，

2019 年，第 244 页。
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人工智能技术的司法运用带来了司法运行机制的深刻变革，大大提升了司法的社会效能；但是另

一方面，面对诉讼活动的全面在线化，数字介入能力和数字技术使用能力不足的群体必然会面临司法

救济困境，从而影响数字权利保障和数字正义的实现。数字能力提升是社会主体权益被侵犯时权利

救济和数字正义实现的基础和前提。社会主体对智慧司法的平等接入及便捷高效的权利救济机制的

建立，可以帮助更多的人接近并实现数字正义，这理应成为数字正义建设和维护的应有之义。

三、基于数字能力提升的数字社会权利实现策略

面对数字社会权利实现的多重困境，需要从数字公民精神塑造、数字能力提升、完善数字权利实

现的制度保障和畅通权利救济渠道四个方面入手，积极探索基于数字能力提升的权利实现的法治化

策略。
（一）塑造数字公民精神，营造理性氛围

数字化推动物理世界公民身份与数字世界公民身份的同步革新和增权。数字公民不仅是代码的

组合，更是人的情感体验、交往价值等的交互融合。数字时代需要数字公民精神的塑造，从而更好地

维护数字权利的享有和实现。数字化在推动公民身份的转型和革新的同时，也对数字公民精神的塑

造提出一系列新的要求。
其一，借助网络化手段，拓展公民参与空间。互联网打破了物理空间的局限，将人们紧密地联系

起来，在打破信息垄断的同时，全世界人民都享有接近无限知识的可能性，自由地表达自己，缔造了新

的数字民主。美国学者将互联网视为扮演为公民赋权的“第五权力”的角色。“第五权力的理念是将互

联网想象为一个平台，网民可以在平台上扮演一个促使诸如媒体、政府等机构更有责任心的角色。”①

互联网为网民“创建了一个公共舆论可以直接表达的机制”②。通过为不同阶层的人提供政治表达的

机会，互联网具有了民主化的力量，为公民参与创造了前所未有的协同条件和共享空间。
其二，实现由“自然公民”身份认知向“数字公民”身份认知的转变。数字技术在推动人类行为方

式、交往模式数字化的过程中，也赋予人类“生物-数字”双重人性。通过培养和提升公民数字能力及

数字法治启蒙，积极培育公民的理性自主精神、参与意识和自治能力，让每一位公民都能积极参与到

数字社会建设中来，这有利于数字民主理念、参与意识和数字公民责任意识的形成和滋养，同时反哺

提高数字公民身份认知。
其三，提升公民数字能力，助力数字公民精神塑造。数字能力提升和数字公民精神塑造是相辅相

成、相互促进的。数字公民精神的塑造需要数字能力的培养和提升，公民数字能力的提升又丰富和助

推了数字公民精神的塑造。应通过多种形式帮助公民参与对话，在对话中人们才能成为“共享共同意

义的参与者”。民主的运作依赖对话，对话为人们提供了一种在了解议题全貌的基础上，经由民主创

造文化、形成观念的方式。数字时代在呼唤“数字向善”的同时，提升公民数字能力、塑造数字公民精

神也是当务之急。数字能力不仅关注个体层面的数字技能习得（理解、操作和使用数字信息技术），还

强调如何依托数字技术融入数字社会、扮演社会角色等数字公民的社会属性③。欧盟的《公民数字素

养框架》也明确提出，公民应思考如何更好地应用数字技术促进自身发展、参与社会事务、承担社会责

任。我国也要积极推进研究机构通过发布数字胜任力白皮书的形式，依托数字胜任力指数，对中国公

民数字胜任力现状开展评估分析，旨在为公民数字能力提升提供科学依据与实践参考。同时，需要各

① 马克·格雷厄姆、威廉·H.达顿：《另一个地球：互联网+社会》，胡泳等译，林永青、黄少敏审校，北京：中国工信出版集团、电子

工业出版社，2015 年，第 222 页。
② 马克·格雷厄姆、威廉·H.达顿：《另一个地球：互联网+社会》，第 222 页。
③ 中国移动通信研究院：《共享数字红利，共谋普惠发展：中国公民数字胜任力白皮书（2023 年）》，第 10 页。
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方加强交流合作，共同推进相关评估体系的完善与发展，为提升公民数字能力提供切实抓手；在具体

路径上，不仅需要从素养与行为双向发力，也应关注区域协调发展①。
其四，通过数字法治教育培养和塑造理性的公民精神和品格。《白皮书》中对“数字胜任能力”概念

的界定，需要考量内在“能力储备”和外在“参与情况”两个方面，探讨个体胜任数字公民角色的情况。
在能力储备方面，重点刻画公民数字技能与意识的综合发展水平，既包括个体层面的思想与技能，也

包括公民层面的意识与价值观。在参与情况方面，重点分析公民在各类数字生活场景中的实际行为

表现，侧重关注公民如何借助数字技术来进行社会参与并助力个人发展。党的十八届四中全会通过的

《中共中央关于全面推进依法治国若干重大问题的决定》就要求“把法治教育纳入国民教育体系”。虚

拟化、碎片化、扁平化的互联网空间在赋予民众更加多元的权利和自由的同时，也带来了网络舆情的复

杂性、突发性和不可控性，甚至带来群体性社会事件。这就需要通过数字法治教育将整个社会的基本

价值共识引入法律之中，使法律的内涵、公平正义以及符合社会价值观念的法律规范能够更好地为人

们所接受，并通过法律的实施在人们心中进一步强化，成为人们自觉服从的行为准则。理性公民精神

与品格的塑造，是数字法治建设的广泛支持力量，也是民主与法治建设的重要基础支撑和保障。
（二）提升公民数字能力，共享数字成果

在数字社会持续引领人类未来的同时，互联网和数字技术进一步重塑人们的工作和生活方式，而

数字能力能够让人们及时跟上互联网发展的步伐，快速适应并更美好地畅想和深化数字生活。“计算

不再只和计算机有关，它决定我们的生存。”②《白皮书》在总体得分的基础上，对我国公民数字胜任力

水平进行区域对比，得出群体数字行为呈现出明显的区域差距的结论，并在此基础上指出，“为实现区

域协调发展，不仅要加大数字基础设施均等化的建设，也要关注以数字胜任力为代表的群体数字素养

与技能，探索实现共建共享、普惠共赢的数字化发展道路。而上述目标的实现，不仅需要政府进行统

筹协调，也需要企业、社会组织、家庭及群体自身的协同努力”。
培养公民数字能力的目标可以定位为，注重培养具有数字公民精神、数字操作技能、数字参与能

力、数字法治意识及数字责任能力的数字公民。从一定意义上讲，能够利用互联网技术进行公共参与

和协作是界定“数字公民”的核心要素。具体而言，培养和提升公民数字能力主要包括数字参与能力、

数字行动能力、数字协商能力、数字自律能力及数字防护能力的综合提高。其一，技术运用层面的“接

入”和“使用”能力。应在倡导数字时代公共服务均等化的基础上，提高薄弱区域、数字特殊群体的数

字使用能力，共享数字成果，坚持包容性原则，让数字红利便捷地惠及每一个社会成员。营造全民融

入数字生活的良好氛围，构建全域、全龄、友好包容型社会。其二，从国家网络安全的角度，需要提高

网络安全防护能力。《网络安全法》作为我国网络安全领域的基础性法律，规定了网络运营者与个人在

网络安全保护领域的权利与义务，并进一步完善了个人信息保护规则，是我国网络空间法治建设的里

程碑。公民需要以《网络安全法》为规范标准提升自身的网络安全防护能力。其三，从个体权利保护

的角度，亟需强化数字权利保护。面对数字时代的权利保护困境，需要在公共政策中注入数字权利价

值，强化公私权益平衡，确立公私法双重保护机制，注重场景化的数字权利保护，促进国际合作③。其

四，遵守数字社会的伦理行为规则，注重权利救济。人们在享受网络化、数字化、智能化带来的巨大便

利的同时，需要遵守数字社会物理和数字双重空间的行为规则，形成良好的数字社会行为规范。同时，

需要树立全新的数字权利意识，具有识别权利被侵害的能力，并运用多种方式对自身权利进行救济。
（三）强化制度保障，重塑数字秩序

面对数字时代权利实现条件发生的深刻变革及数字能力不足带来的数字弱势群体权利保护困

① 中国移动通信研究院：《共享数字红利，共谋普惠发展：中国公民数字胜任力白皮书（2023 年）》，第 1 页。
② 尼古拉·尼葛洛庞帝：《数字化生存》，推荐序第 26 页。
③ 马长山：《数字时代的人权保护境遇及其应对》，《求是学刊》2020 年第 4 期。
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境，需要在坚持数字权利保护原则、形式平等与实质平等相结合的保护原则及共建共治共享原则的基

础上，与时俱进地探索数字权利实现的法治化策略，进而重塑数字秩序。
1.平等参与机制。数字化社会在对人类的价值体系、知识体系、行为模式、生活方式进行整体性重

塑的同时，也带来新的数智治理形态。作为数字技术催生的新的治理形态，数智治理的技术性、复杂性

带来治理的便捷性，但另一方面也强化了其封闭性、自主性，无形中限制和削弱了公民参与和社会监督

的广度和深度①。民主就是通过人民渴望对自己生活的世界产生重大影响的决策享有发言权而驱动

的②。健全公众参与重大公共决策机制，运用网络化、数字化、智能化的多种形式广泛听取意见，最终有

助于培养更明智、更宽容、更有公德心的公共政策，切实保障民众合法权益。“公民的主动参与对提升民

主和社会福利是必需的”③。互联网已经成为当代中国推进制度改革、增强社会参与的重要手段④。数

字能力为后续活跃的数字参与提供良好的基础。在推进数字社会建设的过程中，我们要特别注意确保

传播体系能够促进民主意识这个目标。国家需要配备完善的电子基础设施，相应地也要求人们必须熟

悉计算机、数据通信和其他种类的新媒体等基础设施，确保所有公民都能最广泛地接触和使用新媒体。
平等参与是数字民主形成的基本动因和广泛力量，公民平等主动地参与数字化进程才能推动政府与民

众之间的良性互动。应强化公民参与和社会监督，实现数字社会治理的多元联动、普惠互利。
2. 数字红利普惠制度。在数字治理的视野下深入分析数字鸿沟的形成逻辑与协同治理路径，弥

合数字鸿沟，将造福千万人，进而鼓励公民融入数字社会、参与政治、投入公益，并由此带来自由、民主

和健康。习近平总书记在党的十九大报告中提出，要“打造共建共治共享的社会治理格局”⑤。国务

院办公厅于 2019 年 8 月发布了《关于促进平台经济规范健康发展的指导意见》，提出多方合作、联合治

理，多部门参与，力求实现信息共享，缩小数字鸿沟，实现数字红利普惠共享。实现数字技术的全覆

盖、安全共享、敏捷高效，使数字红利普遍惠及每一个社会成员，是共建共治共享的治理原则在数字社

会的体现。共建共治共享的治理理念目标是，型构数字社会治理共同体，通过引导网民自觉行为共建

网络空间，共治网络生态，共享网络文明⑥。实现数字红利普惠的目标，应在坚持包容普惠原则的基

础上，一方面，需要国家扩大优质数字资源的供给；另一方面，需要在提升数字能力的基础上缩小数字

鸿沟，在加强数字边缘群体数字技能培训的基础上推动数字红利公平、普惠、共享。为了遏制数字鸿

沟的蔓延，需要以网络空间命运共同体的重要理念为引领，采取有效的治理措施积极推动全球数字鸿

沟治理，实现数字红利普惠，进而推动全球数字经济的共商共建共享发展。
3. 个性化信息服务制度。在数字公共服务方面，一方面，要为数字弱势群体提供低技术门槛且能够

为目标群体带来明显的便利和益处的数字技术；另一方面，要为具有明显特征的数字弱势群体提供多元

选择和替代方案。由此，应完善相关配套制度，打造数字友好型社会，改变数字弱势群体的边缘化地位，提

升高概率数字弱势群体的融入能力。同时，应完善法治化保障，加强“适老化”“适弱化”的技术开发，建立

社会支持系统。
4. 算法推荐管理制度。在算法霸权的数字社会，世界多数国家已经由自律治理转向法律规制。

世界范围内，法律规制成为互联网治理的共同选择与治理趋势。在此背景下，我国 2022 年 3 月 1 日起

正式实施的《互联网信息服务算法推荐管理规定》（以下简称《规定》）中，算法推荐服务被从互联网应

用中剥离出来，单独进行立法监管，旨在实现算法技术创新与用户权益保障之间的良性动态平衡。《规

① 马长山：《数智治理的法治悖论》，《东方法学》2022 年第 4 期。
② 詹姆斯·柯兰、娜塔莉·芬顿、德斯·弗里德曼：《互联网的误读》，第 190 页。
③ 凯斯·桑斯坦：《网络共和国：网络社会中的民主问题》，第 31 页。
④ 凯斯·R.桑斯坦：《信息乌托邦》，扉页。
⑤ 习近平：《决胜全面建成小康社会  夺取新时代中国特色社会主义伟大胜利——在中国共产党第十九次全国代表大会上的报

告》，北京：人民出版社，2017 年，第 36 页。
⑥ 郑洁：《共建共治共享：数字化时代网络文明建设的实践路径》，《广西社会科学》2022 年第 7 期。
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定》除了赋予用户算法知情权、选择权、删除权，还规定用户可以享有要求平台提供不针对其个人特征

的选项及算法推荐服务关闭权以破解“算法黑箱”。同时，《规定》对部分重点场景进行了集中回应。
（四）畅通救济渠道，实现数字正义

1. 提供高效便捷的公共法律服务。在推进数字社会建设过程中，形成覆盖城乡、便捷高效、全民

均等普惠的数字化、智能化公共法律服务体系，是保证民众获得及时有效的法律服务的基础，也是推

进数字社会建设的关键。普惠均等的公共法律服务的提供需要从便民服务着手，全面提升公共法律

服务水平，增强人民群众的法治获得感。要善于运用数字科技创新司法模式，加快推进跨部门大数据

办案平台建设，实现数据互联互通、人机互动互补。要深化司法公开，完善多元化纠纷解决机制，加强

诉讼服务中心建设，推进法院信息化建设。要加强欠发达地区线上法律服务，加强法治宣传志愿服务，

将数字社会法律援助和国家司法救助制度进一步体系化、规范化和法治化。要充分利用数字时代的技

术手段，提高公共法律服务的数字化、精准化，满足民众多元高效的法律服务需求。同时，也要特别注

意为数字弱势群体提供个性化的法律援助和司法救助服务，最终建成覆盖全业务、全时空的公共法律

服务网络。
2. 拓宽公共交流渠道，对抗算法操纵。民主的正常运作依赖于公民能够超越狭隘的自身利益的

思考和交流。这就需要民众首先了解共同生活的社区或世界存在的问题的全貌，并形成一种共同的

看法。而畅通多样的公共参与和公共交流也是公民实现社会归属必需的，是连接不同阶层、不同群体的

重要纽带。公共参与和公共交流必然要求我们接触不同种类的人群，了解其他人的需求和愿望，而不是

仅仅局限于被算法或机器操纵。决策的改善需要民众超越狭隘的私人利益，将公共利益和共同诉求放

在首位。而数字技术带来的个性化和“过滤泡”却将人类引向民主的反向，“一个被算法分类和操纵的公

共领域，本质上是零碎的，并且排斥对话”①。建立在对对象数据评估和分析基础上的决策，算法会将人

们囚禁在偏见或固有的社会结构中。另一方面，在精准的个性化服务下，被算法和技术操控的个体成为

数字技术的“囚徒”，失去自主选择权和自由。
3. 加强数字权利司法保障。数字化进程带来数字鸿沟、算法歧视，侵犯个人隐私和自由，在对人

进行全面操纵的同时，实现对社会的监控，带来秩序异化。算法歧视、数字鸿沟严重侵蚀社会的公平

正义，加剧了现实存在的不平等。这就需要更加注重数字弱势群体权益保护：一方面，对民众施以平等

的实质性保护；另一方面，对典型的数字弱势群体，如老年人、经济贫困者或残障人士进行特殊保护。同

时，要加大涉网络安全及个人信息、隐私权等侵犯公民数字权益案件的办理力度，充分保障数字权利。
积极推进大数据、人工智能等科技创新成果同司法工作深度融合，完善智慧司法、智慧检务，通过在线纠

纷解决方式，“在场景正义中探索智慧社会的人权保护机制”②，从而更有效地为数字权利提供法治化

保障。
4.完善智慧司法监督体系。应不断深化政法大数据办案平台、智能辅助办案系统、政法大数据执

法监督云平台建设与融合运用，形成智慧协同、智慧辅助、智慧监督的智慧司法新格局，以智能化手段

全面提升司法办案和监督质效。惟其如此，才能体现科技向善、造福人类的精神，秉持人权保障和数

字正义原则，实现数字社会的正义和秩序。

四、结论

随着数字经济的高速发展、数字社会建设的持续推进，数字能力的概念意涵还将不断延伸。数字

能力不同于侧重数字使用技能意义上的数字素养的概念。数字能力是随着数字化的成熟对数字素养

① 伊莱·帕里泽：《过滤泡》，第 120 页。
② 马长山：《数字时代的人权保护境遇及其应对》，《求是学刊》2020 年第 4 期。
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概念的延伸和拓展。从法律意义上讲，数字能力既包括数字使用能力，还涵盖了数字参与能力、数字

行动能力、数字防护能力、数字协商能力及数字权利救济能力。由数字素养到数字能力概念的演变，

是数字时代对人类适应社会的要求不断加强和丰富的结果。在数字时代权利实现条件变革的背景

下，数字能力鸿沟必然影响权利的享有，同时，数字时代的自由和民主及权利救济都受到一定限制。
本文意在重申，要实现数字时代由自然公民向数字公民的转型，个人不仅需要具有权利能力和行为能

力，更需要数字能力的培养和提升。当然，公民数字能力提升不仅仅包含规则制定，还牵扯技术支持、

制度设计、人员培养等多层次多方面的问题，是一个复杂的系统。这也需要我国从域外实践中不断汲

取有益经验，助力公民数字能力的培养与提升，进而推进我国数字社会治理的法治化和现代化。

Approaches on Realization of Rights in the Digital Era Based on Digital 
Competence Enhancement

Xu Juan
（School of Law and Politics， Guangdong Ocean University， Zhanjiang 524088， P.R.China）

Abstract： Networking， intelligence and digitization leads to profound changes in the conditions for 
the realization of rights in the digital era， and the reconstruction of the scene for the realization of 
rights and obligations， the restriction of civil liberties， and the differences in social participation and 
judicial relief capacity are the systemic challenges to the realization of rights in the digital era.  To 
realize the transition from natural citizens to digital citizens in the digital era and to guarantee the 
realization of digital rights， it is not only necessary for natural persons to have the right capacity and 
behavioral capacity， but it is also necessary to emphasize the concept of digital capacity from the legal 
level.  In the legal sense， digital capacity includes not only the ability to use digital resources， but 
also the ability to participate in digital activities， the ability to act digitally， the ability to protect 
digital resources， the ability to negotiate digital resources and the ability to remedy digital rights.  
Therefore， in order to respond to the complex situation of rights protection in the digital era， it is 
necessary to cultivate and enhance the corresponding digital capacity of citizens and strengthen the 
institutional guarantee of “digital human rights”.  This requires exploring the rule of law strategy for 
the realization of rights based on the enhancement of digital capacity in four aspects： shaping the 
spirit of digital citizenship， improving citizens’ digital capacity， perfecting the institutional guarantee 
for the realization of digital rights， and providing a smooth channel for the relief of rights.  At the 
same time， the enhancement of citizens’ digital capacity does not only include the formulation of 
rules， but also involves technical support， institutional design， personnel training and other multi-
level and multi-faceted issues， which is a complex system.  It is also necessary for our country to 
learn valuable experience from extra-territorial practice to help with the cultivation and enhancement 
of citizens’ digital competence， and then promote the rule of law and modernization of digital social 
governance in China.
Keywords： Digital citizenship； Digital capacity； Digital rights； Digital rule of law
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