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从自愿到强制：电子数据跨境调取的
制度演变及其评析

李 毅

摘要： 电子数据跨境调取的传统司法协助途径依赖缔约国主管机关之间的合作，但其低效性屡遭诟病。
为提高取证效率，部分国家采用了直接面向网络服务提供商的自愿合作模式，但该模式也存在不透明性、

不确定性以及差别待遇等问题。因此，部分国家通过制定单边立法、签订双边与多边条约的方式，逐渐转

向以搜查令或提交令为主的强制调取模式。取证模式的演变表明，高效跨境取证的现实需要会影响电子

数据跨境取证相关制度的发展，并会冲击数据存储地在确立取证管辖权方面的重要性。相较于单边制定

跨境强制取证的立法，通过国际条约规范提交令制度更有利于协调管辖权的冲突。我国目前主张跨境取

证应以司法协助途径为主，禁止境内服务提供商以自愿合作的模式向他国提交电子数据，并反对单边的

跨境强制性取证措施。参考当前的国际实践，基于电子数据取证的特殊性，我国可寻求对传统司法协助

模式的改进，在立法上明确规定允许对外国服务提供商适用自愿合作的取证模式，并可以考虑通过参加

有关国际公约的方式，在缔约国之间更好地协调电子数据的跨境取证。
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近年来数字化违法、犯罪行为不断增多，对跨境电子取证的传统规则提出了挑战。电子数据跨

境调取最初主要沿用传统的司法协助协定（MLATs）途径，其特征为取证地国的主管机关向证据所

在地国的主管机关提出取证请求，后者依据协定和国内法规定的有关程序提供证据。但这一模式

主要是两国指定的主管机关之间的合作，通常要经历复杂、冗长的取证过程，严重影响取证效率，如

向美国提交的司法协助协定请求的完成时间平均需要大约 10 个月①。因此，一些国家开始探索直

接面向网络服务提供商的取证模式，初期是寻求服务提供商的自愿合作，随后发展出直接向服务提

供商签发强制性电子数据提交令的取证模式。这表明强制取证开始在跨境电子数据调取中扮演越

来越重要的角色。
对于电子数据跨境调取究竟应采用何种模式，各国立场仍存在一定的分歧。同一个取证地国

调取境外电子数据时，采用的模式也可能因面向的国家不同而存在差异。因此，梳理电子数据跨境

取证模式演变历程，有助于寻找到更有效的制度路径，对进一步完善电子数据跨境取证制度具有重

要意义。

一、电子数据跨境调取制度的演变历程

（一）以自愿合作为主要电子数据跨境取证模式的阶段

鉴于传统司法协助途径的低效性，部分国家主管机关在借助司法协助的同时，也会选择向境内
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外网络服务提供商（以下简称服务提供商）发出直接请求以跨境调取电子数据。在这一模式下，主管

机关依赖网络服务提供商的自愿合作，但几乎没有国家在制度层面明确规定其拒绝配合的法律责

任或制裁措施。相较于传统的司法协助途径，这一模式的优势为在进展顺利的情况下跨境取证效率

相对较高。
在以自愿合作模式为主的阶段，苹果、谷歌、亚马逊等美国公司通过分布于全球的数据存储中

心而持有或控制大量的电子数据，故其成为许多国家跨境取证的合作对象。比如，欧盟委员会

2018年发布的一份官方文件的统计数据表明，2013年上半年到 2016年下半年，欧盟成员国向美国服务

提供商提出调取电子数据的请求从半年共计 3. 53万件增加到 6. 02万件，增加了约 70%（见图 1）。从制

度层面而言，欧盟与美国在这一阶段并未签订双边跨境电子取证的协定，且美国 1986 年通过的《电子

通信和隐私法》（Electronic Communications Privacy Act 1986， ECPA）第 2701（2）条明确允许美国服

务提供商可以就非内容数据与欧洲执法机构直接合作①。故图 1 所示的美国公司多是自愿回应欧盟

成员国发出的电子数据跨境调取请求，但其也会根据本公司的政策或者个案情况决定是否合作以及

如何合作。

（二）强制性跨境取证的发展

近年来，特别是在通过《澄清境外数据合法适用法》（以下简称云法案）（Clarifying Lawful 
Overseas Use of Data Act， as part of the Consolidated Appropriations Act）前后，作为拥有大型跨国

数字平台企业数量最多的国家，美国通过云法案成为自愿合作模式向强制调取模式发展的一个标志

性事件。部分国家或国家集团逐渐转向以调取令或提交令（production order）为主的强制调取模式，

其具体方式为进行国内或区域立法、签订双边乃至多边条约等。
1. 英国、巴西、比利时、美国等一些国家通过国内立法转向强制性的跨境取证制度。在美国云法

案出台之前，部分国家的国内立法或判例已经明确其主管部门有权单边跨境调取电子数据。例如，英

国于 2019 年 2 月通过了《犯罪（境外提交令）法案 2019》［Crime （Overseas Production Orders） Act 
2019］，该法案确立了英国的“境外提交令”互惠机制，规定英国执法机构可以依据英国法庭的命令，

① “Non Paper： Progress Report Following the Conclusions of the Council of the European Union on improving criminal justice in 

cyberspace”， https：//data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf，访问日期：2024 年 10 月 10 日。

图 1　欧盟成员国向主要服务提供商提出的请求数量（基于脸书、谷歌、微软、推特和苹果的透明度报告）

（资料来源：“Frequently Asked Questions： New EU Rules to Obtain Electronic Evidence”， http：//europa.eu/rapid/

press-release_MEMO-18-3345_en.htm，访问日期：2024 年 10 月 13 日。）
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直接调取源于与英国签订有关国际执行协定的国家或地区境内的电子数据①。巴西 2014 年出台的

《互联网民法》（Marco Civil da Internet）第 22 条规定，为了在民事或刑事法律程序中获取证据，利益

相关方可以在巴西法院请求法官命令负责保存记录的实体提供互联网应用程序的连接或访问日

志②。比利时也通过判例、修改刑事诉讼法的方式放弃了跨境电子取证的属地管辖权原则，规定无论

电子数据的位置或数据归属公司的总部是否在比利时境内，向比利时公民提供服务的服务提供商都

是配合取证的义务主体③。
美国 1986年的《存储通信法案》（the Stored Communications Act， SCA）对电子数据调取令是否适

用于境外电子数据并未作出明确规定，因此，在始于 2013 年的“微软公司案”（US.  vs.  Microsoft）中，

各方围绕美国司法部申请的调查令是否具有域外效力争论不休。而美国司法部在其所发布的《云法

案白皮书》（Promoting Public Safety，Privacy， and the Rule of Law Around the World： The Purpose 
and Impact of the CLOUD Act）中指出转向强制性跨境取证制度有其必要性：“有一段时间，美国主管

部门无法从总部位于美国的服务提供商处获取在美国总部访问但存储在国外服务器中的数据（由于

微软的决定），这也对我们协助外国获取电子数据的能力产生了不利影响”④。在这一背景下，美国于

2018年 3月通过了云法案，规定对一些重大犯罪，无论相关信息是否存储在美国境内，主管部门有权要

求电子通信服务或远程计算服务的提供商协助保存、备份或披露其所控制的“有线或电子通信的内容以

及任何记录或其他信息”⑤。根据美国司法部在《云法案白皮书》所作的解释，只要美国主管部门认为后

者与美国存在足够的联系，美国主管部门基于云法案签发调取令的适用对象也可以包括外国公司⑥。
2. 欧盟从区域性立法转向强制性的跨境取证制度。欧盟也加快了相关立法的审议进程，并于

2023年通过了确立强制调取模式的《欧洲电子证据提交令和欧洲保存令条例》［Regulation （EU）2023/
1543 of the European Parliament and of the Council of 12 July 2023］，该条例明确规定欧盟成员国针

对为欧盟各国提供服务的服务商发出的电子数据跨境调取的请求令具有强制性。
根据欧盟法律制度，条例（regulations）对于所有的欧盟成员国都具有直接约束力，因此，《欧洲电

子证据提交令和欧洲保存令条例》的通过意味着成员国在欧盟范围内统一实行了强制性提交令模式。
该条例规定欧洲提交令是由“欧盟成员国司法部门”在刑事诉讼中发布的“要求提交电子证据的决

定”，各成员国司法部门既可向本国服务提供商或在本国境内有指定代表的服务提供商，也可向其他

欧盟成员国的指定机构或法律代表签发提交令。除条例规定的例外情形之外，如果收到提交令的服

务提供商拒不执行提交令，服务提供商将被处以不超过上一财政年度全球年营业额总额 2% 的罚

款⑦。该条例还规定在接收方拒绝配合的情况下，服务提供商所在国执行机关要介入以确保提交令

的强制执行⑧，这一安排旨在实现提交令制度和司法协助机制的衔接，从而有利于解决国家之间可能

存在的执行管辖权冲突。

① “Crime（Overseas Production Orders） Act 2019”， https：//www. legislation. gov. uk/ukpga/2019/5/enacted/data. htm，访问日期：

2024 年 10 月 13 日。
② “Marco Civil da Internet， Article 11， Article 22”， https：//publicknowledge.org/policy/marco-civil-english-version/，访问日期：

2024 年 10 月 13 日。
③ Stanislaw T.， “All Evidence Is Equal， but Electronic Evidence Is More Equal than Any Other： The Relationship between the 

European Investigation Order and the European Production Order”， New Journal of European Criminal Law， 2020， 11（2）， p. 169.

④ “Promoting Public Safety， Privacy， and the Rule of Law Around the World： The Purpose and Impact of the CLOUD Act”，

https：//www.justice.gov/opa/press-release/file/1153446/download，访问日期：2024 年 10 月 12 日。
⑤ Clarifying Lawful Overseas Use of Data Act，as Part of the Consolidated Appropriations Act， SEC.102-103， 2018 Pub.L.115-141.

⑥ “Promoting Public Safety，Privacy， and the Rule of Law Around the World： The Purpose and Impact of the CLOUD Act”， 

https：//www.justice.gov/opa/press-release/file/1153446/download，访问日期：2024 年 10 月 12 日。
⑦ Regulation （EU） 2023/1543 of the European Parliament and of the Council of 12 July 2023， Article 1，Article 15.

⑧ Regulation （EU） 2023/1543 of the European Parliament and of the Council of 12 July 2023， Article 16.
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3.以双边行政协定确保强制性跨境调取电子数据令。美国云法案第 104节规定，美国政府可以通过

与“合格的外国政府”（qualifying foreign government）签订调取数据行政执行协定的方式，给予双方主管

机关在个案中不经政府另行同意向服务提供商调取存储于对方境内特定电子数据的概括性授权①。
故 2019 年 10 月，美国与英国签订了《英美为打击严重犯罪而获取电子数据的协定》（Agreement 

Between the Government of the United Kingdom of Great Britain and Northern Ireland and the 
Government of the United States of America on Access to Electronic Data for the Purpose of 
Countering Serious Crime），规定对最高刑罚在三年以上的严重犯罪，双方执法机构在获得适当法院

授权的情况下，可直接向服务提供商签发调取对方境内电子数据的命令，服务提供商响应受该协议约

束的调取命令而提供的任何该协定所指的信息应直接提供给签发方所指定的主管机构②。
2021 年 12 月，美国与澳大利亚签订了《澳美为打击严重犯罪而获取电子数据的协定》（Agreement 

Between the Government of Australia and the Government of the United States of America on 
Access to Electronic Data for the Purpose of Countering Serious Crime），该协定规定为防止和打击有

关的严重犯罪，双方的主管机关可以依据本国法律申请命令，直接向对方的数据持有者或网络服务提

供商调取有关严重犯罪行为所涉的电子数据③。
除英国和澳大利亚之外，在云法案通过后，其他国家或国家集团也寻求与美国签订类似的双边行

政协定。例如，加拿大警察局长协会于 2018 年 8 月发表声明，敦促本国政府与美国尽快开展谈判，以

克服犯罪数据跨境调取面临的障碍④。2019 年 2 月 5 日，欧洲理事会通过了一项授权，决定启动同美

国就欧美刑事司法合作中访问跨境电子证据的国际协定进行谈判⑤。
4. 以多边国际条约保障跨境调取电子数据。首先，布达佩斯网络犯罪公约及其第二附加议定书

增加了向服务提供商签发提交令的规定。为在打击计算机系统、网络或数据犯罪方面加强国际合作，

欧盟和美国、加拿大、日本、南非等 30 个国家和地区于 2001 年 11 月达成了《布达佩斯网络犯罪公约》

（Convention on Cybercrime，Budapest），该公约第 18条（b）款规定了提交令机制，即缔约国可以授权其

主管机关要求“在其境内提供服务的服务提供商提交其拥有或控制的与此类服务有关的用户信

息”⑥。理论上，存储于提交令签发国境外的“用户信息”（subscriber information）也有可能受控于相

关服务提供商，因而存在跨境取证的可能⑦。该公约的缔约国数量自生效以来逐渐增加，目前已达到

80 个⑧，其影响也不断扩大。
为进一步强化缔约国在调取电子证据方面的合作，《布达佩斯网络犯罪公约》委员会于 2017 年

9 月启动了新一轮的谈判，2023 年 2 月，欧盟理事会批准了该公约的《第二附加议定书》（The Second 
Additional Protocol to the Convention on Cybercrime on Enhanced Cooperation and Disclosure of 
Electronic Evidence）⑨。该议定书将提交令的签发对象扩展到在其他缔约国境内提供服务的服务提

① Clarifying Lawful Overseas Use of Data Act，as Part of the Consolidated Appropriations Act， SEC.104， 2018 Pub.L.115-141.

② Agreement Between the Government of the United Kingdom of Great Britain and Northern Ireland and the Government of the 

United States of America on Access to Electronic Data for the Purpose of Countering Serious Crime， Article1-7.

③ Agreement Between the Government of Australia and the Government of the United States of America on Access to Electronic 

Data for the Purpose of Countering Serious Crime， Article1-7.

④ 何治乐、安会杰：《网络主权视野下的美国域外执法权改革及中国应对》，《信息安全与通信保密》2019 年第 12 期。
⑤ 刘品新：《跨境电子取证的欧盟方案及启示》，《国家检察官学院学报》2022 年第 5 期。
⑥ Convention on Cybercrime， Budapest， 23.XI.2001， Article 18.

⑦ 李毅：《跨境直接调取电子数据所涉的管辖权依据、冲突及应对》，《社会科学战线》2024 年第 11 期。
⑧ “Parties/Observers to the Budapest Convention and Observer Organisations to theT-CY”， https：//www. coe. int/en/web/

cybercrime/parties-observers，访问日期：2025 年 6 月 30 日。
⑨ The Council of The European Union， Council Decision （EU） 2023/436，https：//eur-lex. europa. eu/legal-content/EN/TXT/

HTML/？uri=CELEX：32023D0436&from=EN，访问日期：2024 年 10 月 18 日。
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供商，要求该实体提供所拥有或控制的域名注册信息，或者向另一缔约国领土内的服务提供商发布命

令，要求披露所拥有或控制的特定的、已存储的用户信息①。
其次，在中国、俄罗斯等国家的积极倡议下，为在网络犯罪治理领域达成更能够体现国际共识的

普遍性公约，联合国大会于 2019 年通过决议，决定为起草“打击为犯罪目的使用信息和通信技术行为

的全面国际公约”（以下简称“联合国打击网络犯罪公约”），成立特设政府间专家委员会（以下简称特

委会）②。特委会自 2022 年 2 月起先后举行了多届会议，2024 年 7 月至 8 月总结会议续会上通过的《联

合国打击网络犯罪公约草案》的第 27 条对“提交令”的规定与《布达佩斯网络犯罪公约》第 18 条几乎完

全一致，规定缔约国可以通过提交令向在本国境内提供服务的服务提供商调取其拥有或控制的用户

信息③，《联合国打击网络犯罪公约》（United Nations Convention against Cybercrime）已于 2024 年 12 月

24 日获得通过并开放签署。
在提交令方面，《联合国打击网络犯罪公约》采用了与《布达佩斯网络犯罪公约》基本相同的模式，

规定缔约国相互承认彼此主管机关可以对在本国境内提供服务的服务提供商签发提交令，调取后

者所拥有或控制的用户信息，但也同样较为简略，并未像《欧洲电子证据提交令和欧洲保存令条例》

那样明确规定此类提交令的具体执行程序或机制，亦未规定提交令的收件人可以提出的抗辩理由和

审查标准。

二、制度演变的动因

如前所述，部分国家近年来采取了更为强硬的立场，电子数据跨境调取从自愿合作模式转向以强

制性提交令机制为主。总体来看，这一转变主要是出于以下原因。
（一）对传统司法协助机制进行的改进效果不及预期

理论上，提高跨境电子取证效率的解决办法之一是改进传统司法协助模式下的取证程序。但事

实表明这一尝试的效果并不理想。例如，欧盟曾于 2014 年 4 月通过了《欧洲调查令指令》（Directive 
2014/41/EU of the European Parliament and of the Council，of 3 April 2014，regarding the European 
Investigation Order in Criminal Matters），规定该指令自 2017 年 5 月起取代《欧洲刑事司法协助公

约》。该指令确立了成员国主管机关通过签发调查令的方式与其他成员国执法机关合作的制度，并对

简化跨境取证程序、缩短取证期限等作出明确规定。随后的实践表明，该制度虽然在降低原有司法协

助运行复杂性和提升办案效率方面有所改进，但电子数据跨境取证执行期限冗长的问题并未得到根

本性改变，拟调取的电子证据仍存在被改变或灭失的风险。此外，该指令也并未在欧盟成员国之间明

确突破执法的地域性限制④。
（二）自愿合作模式存在不透明性、不确定性等不足

在自愿合作模式下，取证国执法机关可以直接与网络服务提供者合作，因而理论上，跨境调取电

子数据方面，可能更为快捷、便利，但这种模式的不足之处也比较明显，包括网络服务提供商的自由裁

量权及其可能引起的不透明性、差别待遇等问题。
1. 自愿合作模式在服务提供商的自由裁量权方面存在的问题。在自愿合作模式下，服务提供

① Second Additional Protocol to the Convention on Cybercrime on Enhanced Co-operation and Disclosure of Electronic Evidence， 

Article 7-8.

② 《打击为犯罪目的使用信息和通信技术的行为》，A/RES/74/247， https：//documents-dds-ny.un.org/doc/UNDOC/GEN/N19/440/

27/PDF/N1944027.pdf？OpenElement，访问日期：2024 年 10 月 18 日。
③ “Draft United Nations Convention against Cybercrime”， https：//docs.un.org/en/A/AC.291/L.15， 访问日期：2024 年 12 月 30 日。
④ 刘品新：《跨境电子取证的欧盟方案及启示》，《国家检察官学院学报》2022 年第 5 期。
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商有很大的自由裁量权，其只有在符合本国法律规定和公司政策的情况下才可以披露数据，服务

提供商有权单方作出决定① 。同时，不同的服务提供商对用户数据的加密强弱和储存期限存在

差异，且有些服务提供商并未设置面向侦查机关的联络部门，故取证国主管机关在采用这一模式时

面临阻碍②。
2. 自愿合作模式在透明度方面存在的问题。面对自愿合作模式下主管部门的数据披露请求，服

务提供商可能会为彰显其尊重用户隐私权或个人信息权以及遵守透明度原则而尝试向用户作出通

知。如美国的亚马逊、苹果等公司往往会定期发布其收到的数据披露请求的汇总报告。但在个案中，

有些国家禁止或限制此类通知，以防进行用户通知对案件调查造成不利影响。此外，服务提供商在批

准或拒绝特定请求的原因以及时间框架方面缺乏透明度，执法机关往往不了解被请求服务提供商作

出最终决定所依据的程序和理由③。
3. 自愿合作模式下的差别待遇问题。在自愿合作模式下，服务提供商对不同国家的数据揭露请

求往往存在差异。欧盟理事会的调查显示，在自愿合作模式之下，服务提供商并无统一的方式以响应

外国执法机构的请求，对于来自不同国家/地区的请求，他们的响应时间最短为几分钟，最长则达 1 个

月。服务提供商还可能根据请求的来源差异而作出不同的反应。据有关统计，2014 年向苹果、脸书、

谷歌、微软、推特和雅虎发送的所有请求的数据披露平均百分比在欧盟成员国之间各不相同，从 31%
（波兰）到高达 78%（荷兰）④。可见，服务提供商在缺乏强制性义务的情况下，其对于不同取证国的调

取数据请求的回应也存在不同的倾向或偏好。
（三）部分国家禁止本国服务提供商在自愿合作模式下对外提供合作

部分国家不支持本国服务提供商通过自愿合作模式向他国主管部门提供特定类别的电子数据，

并在国内法中设置禁止性规定或阻断条款。欧盟理事会曾指出，大多数欧盟成员国的立法不涵盖或

明确禁止在本国设立的服务提供商响应其他欧盟成员国或第三国执法机构的直接请求⑤。欧盟

2018 年通过的《通用数据保护条例》（General Data Protection Regulation，简称 GDPR）第 48 条规定，

如果第三国与欧盟成员国不存在相关的国际司法协助条约，或者不满足 GDPR 关于个人数据充

分性保护等方面的要求，则欧盟的服务提供商原则上不得通过自愿合作向他国主管部门提供相关电

子数据。俄罗斯在《俄联邦信息、信息技术和信息保护法》中规定，信息拥有者、信息系统运营方有义

务遵守俄罗斯联邦法律的规定，“预防非法获取信息和（或）将其传递给无权获取该信息的人员”⑥。
可见，各国在是否允许自愿合作上的立法差异可能会导致不对等现象出现，从而加剧了该模式的

不确定性。

三、制度演变的启示

电子数据跨境调取自愿合作模式目前虽然仍未完全被取代，但由自愿合作模式向强制模式的发

① 林小娟：《与服务供应商合作的跨境电子取证的困境与出路——以〈网络犯罪公约〉第二附加议定书（草案）强制服务供应商

披露数据为视角》，《信息安全与通信保密》2020 年第 7 期。
② 魏光禧、刘想树：《跨境数据取证中公私合作的具体路径》，《中国人民公安大学学报（社会科学版）》2024 年第 1 期。
③ “Non Paper： Progress Report Following the Conclusions of the Council of the European Union on improving criminal justice in 

cyberspace”， https：//data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf，访问日期：2024 年 10 月 8 日。
④ “Non Paper： Progress Report Following the Conclusions of the Council of the European Union on improving criminal justice in 

cyberspace”， https：//data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf，访问日期：2024 年 10 月 8 日。
⑤ “Non Paper： Progress Report Following the Conclusions of the Council of the European Union on improving criminal justice in 

cyberspace”， https：//data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf，访问日期：2024 年 10 月 8 日。
⑥ 中央网络安全和信息化领导小组办公室：《外国网络法选编》（第一辑），北京：中国法制出版社，2015 年，第 363 页。

192



从自愿到强制：电子数据跨境调取的制度演变及其评析

展在一定程度上也反映了有关国家提高网络空间治理效率的需要。
（一）自愿合作模式在跨境电子取证方面仍有适用的空间

虽然欧盟成员国和美国等许多发达国家转向了强制调取模式，但自愿合作模式并未完全被废止。
以欧盟为例，《欧洲电子证据提交令和保存令条例》在欧盟成员国之间适用，针对的是具有欧盟成员国

国籍或者在欧盟境内提供服务的服务提供商。如果相关电子数据为前述范围之外的他国服务提供商

所拥有或控制，则理论上欧盟仍然需要通过司法协助程序或者自愿合作模式寻求调取。因此，为尽可

能提高跨境电子取证的效率，继续保留自愿合作模式在一定范围内的适用仍然具有积极意义。
（二）数据存储地在确立取证管辖权方面的重要性受到冲击

数据管辖权包括立法管辖权和执行管辖权，除条约另有规定外，属地国家的执行管辖权一般被认

为具有排他性或专属性。对于电子数据，目前相当数量的国家坚持“数据存储地主义”，即存储地国对

存储于本国境内的电子数据具有专属执行管辖权，但随着越来越多的国家/国家集团（如欧盟）通过单

边立法、参加双边与多边条约而采用强制调取模式，数据存储地在确立管辖权方面的重要性受到冲

击。欧盟委员会曾在其发布的解释性文件中明确提出：“《欧洲电子证据提交令和欧洲保存令条例》不

再将数据存储地作为管辖权的决定性因素。”① 从实践层面来看，电子数据的虚拟性、存储及传送的便

利性和可复制性等特征，使取证国主管机关可以在无须进入数据存储地执法、也不经由存储地国协助

的情况下，通过对有关服务提供商实施或威胁实施制裁为手段，来达到要求对方“自行提交”的目的，

为事实上回避数据存储地国主张的专属执行管辖权创造了便利条件。同时，电子数据以云计算的方

式储存，而云计算的重要核心是分布式存储②，即计算资源以碎片化形式被存储于不同的国家或地

区，存储地点甚至可以根据整合计算资源的需要不定时变换，进一步弱化了存储地国与数据本身的关

联性以及数据存储地的确定性。因此，强制性调取模式的适用及新存储技术的应用，都对数据存储地

在确定管辖权方面的地位造成一定的冲击。
（三）通过缔结国际条约规范跨境强制取证制度有利于提高效率和协调管辖权的冲突

单边立法下的强制性电子数据跨境调取模式也可能会面临实效性不足和触发他国的阻断性措

施等方面的挑战。单边强制性跨境取证方式在取证国与服务提供商缺乏实质性联系时可能效果有

限。对此，欧盟理事会 2016 年的调查报告指出，即使一个成员国向另一个国家的服务提供商发送的

直接请求被认为是强制性的，也很难评估成员国是否能够真正执行，其原因在于缺乏针对这些请求

的具体法律框架（20 个成员国对这些案件适用与国内法请求相同的框架）或与外国服务提供商的协

议（只有 8 个成员国有此类协议）③。另一方面，部分国家为维护本国的数据主权或属地执行管辖

权，会通过阻断性立法对他国单边跨境调取本国境内存储的电子数据进行限制，导致取证国单边签

发的提交令在实际执行方面面临阻力。有鉴于此，美国司法部在其所发布的《云法案白皮书》中

强调，云法案授权美国政府与外国政府签订跨境调取电子数据的行政执行协定，通过这种协定消

除所规范的电子数据调取命令可能引起的潜在法律冲突④。可见，缔结或参加有关规范强制性提交

令制度的条约，是解决取证国与数据存储地国可能因跨境取证而引起的管辖权冲突的一种比较可

行的方式。

① “Frequently Asked Questions： New EU Rules to Obtain Electronic Evidence”， http：//europa.eu/rapid/press-release_MEMO-18-

3345_en.htm，访问日期：2024 年 10 月 15 日。
② 陈全、邓倩妮：《云计算及其关键技术》，《计算机应用》2009 年第 9 期。
③ “Non Paper： Progress Report Following the Conclusions of the Council of the European Union on Improving Criminal Justice in 

Cyberspace”， https：//data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf，访问日期：2024 年 10 月 23 日。
④ “Promoting Public Safety，Privacy， and the Rule of Law Around the World： The Purpose and Impact of the CLOUD Act”，https：//

www.justice.gov/opa/press-release/file/1153446/download，访问日期：2024 年 10 月 15 日。
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四、制度演变下我国的应对举措

（一）我国现行电子数据跨境调取的特色制度

《中华人民共和国国际刑事司法协助法》第 4 条第 3 款规定：“非经中华人民共和国主管机关同意，

外国机构、组织和个人不得在中华人民共和国境内进行本法规定的刑事诉讼活动，中华人民共和国境

内的机构、组织和个人不得向外国提供证据材料和本法规定的协助。”《中华人民共和国数据安全法》

第 36 条也做了与前述条款基本一致的规定①。可见，我国现行立法坚持基于司法协助条约处理外国

司法或者执法机构关于提供数据的请求，禁止境内的服务提供商通过自愿合作的方式向外国主管机

关提供电子数据。
我国公安部 2019 年颁行的《公安机关办理刑事案件电子数据取证规则》第 41 条第 1 款规定：“公

安机关向有关单位和个人调取电子数据，应当经办案部门负责人批准，开具《调取证据通知书》，注明

需要调取电子数据的相关信息，通知电子数据持有人、网络服务提供者或者有关部门执行。”2022年 8月

发布的《关于办理信息网络犯罪案件适用刑事诉讼程序若干问题的意见》第 14 条第 1 款规定：“公安机

关向网络服务提供者调取电子数据的，应当制作调取证据通知书，注明需要调取的电子数据的相关信

息。调取证据通知书及相关法律文书可以采用数据电文形式。跨地域调取电子数据的，可以通过公安

机关信息化系统传输相关数据电文。”可见，我国公安机关向有关个人或企业主体调取电子数据时一般

采用签发“调取证据通知书”的方式，但此种方式是否适用于外国服务提供商，相关规定并未予以明确，

因而仍有讨论的空间。
而我国政府在 2019 年发布的《数据安全倡议》中强调：“各国如因打击犯罪等执法需要跨境调取

数据，应通过司法协助渠道或其他相关多双边协议解决。国家间缔结跨境调取数据双边协议，不得侵

犯第三国司法主权和数据安全。”②总之，我国政府总体上还是坚持跨境调取电子数据应通过国际司

法协助渠道或国际条约规定的路径，反对单方签发强制性的跨境电子数据调取令或提交令。实践中，

我国相关主管机关在调取电子证据方面可能也会寻求服务提供商的合作。有关实证研究显示，国

内互联网公司对于涉网络电子证据收集的配合较为积极，但是国际互联网公司则较为消极③。换言

之，我国主管机关向外国服务提供商寻求调取境外电子证据的方式可以被理解为非强制性的自愿合

作模式。
（二）制度演变背景下完善我国相关制度之思考

纵观近年来的国际实践，在传统的司法协助途径的基础上，电子数据的跨境调取先后出现了自愿

合作模式、强制调取模式，强制性取证模式正产生越来越大的影响，并不可避免地对我国从事跨境服

务的服务提供商产生影响。当前，我国应在有可能加入《联合国打击网络犯罪公约》的背景下未雨绸

缪，进一步完善跨境电子数据调取制度。
第一，重视基于电子数据取证特殊性的传统司法协助模式改进。事实证明，传统司法协助途径存

在的低效性等问题在我国调取境外电子数据的实践中同样存在，确有进一步改进的必要。例如，在四

川省泸县人民法院审理的周某、李某受贿案中，被告人被指控的犯罪包括收受美国阿波罗太阳能公司

（Apollo Solar Energy. Inc）114 万股股票，四川省泸县人民检察院于 2016 年 4 月 7 日将刑事司法协助

① 《中华人民共和国数据安全法》第 36 条规定：“中华人民共和国主管机关根据有关法律和中华人民共和国缔结或者参加的国

际条约、协定，或者按照平等互惠原则，处理外国司法或者执法机构关于提供数据的请求。非经中华人民共和国主管机关批

准，境内的组织、个人不得向外国司法或者执法机构提供存储于中华人民共和国境内的数据。”
② 《全球数据安全倡议》，https：//www.gov.cn/xinwen/2020-09/08/content_5541579.htm，访问日期：2024 年 10 月 25 日。
③ 冯娇：《互联网电子证据的收集》，《国家检察官学院学报》2018 年第 5 期。
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请求报至最高人民检察院，但直至 2017 年 9 月仍未收到有关回复①。此外，在涉网络犯罪同时涉及多

个国家的情况下，通过司法协助途径进行电子取证更会面临困难，且在涉网络案件的调查过程中，还

有可能面临由于电子数据存储地难以确定，难以确定司法协助的被请求国的问题。《中华人民共和国

国际刑事司法协助法》第 26 条规定，向外国提交请求时须说明电子数据的持有人、地点、特性、外形和

数量等具体信息，但在实践中，办案机关在启动案件调查时全面掌握此类信息往往面临困难。对此，

有学者指出，此类要求可能会给我国向他国寻求司法协助途径的取证带来很大的阻碍②。因此，我国

可以考虑对《中华人民共和国国际刑事司法协助法》及已经签订的一些双边司法协助条约进行修订，

采取简化程序、明确时限、设置有关电子数据调取的常设联络机构等措施提高取证效率。
第二，考虑进一步在立法上明确，当需要向外国服务提供商调取电子数据时，可以采用自愿合作模

式，以提高跨境电子取证的效率。事实上，我国在实践中已经存在此类做法。例如，苹果公司 2023 年

下半年的透明度报告中分别对我国内地（大陆）及港澳台地区所涉及的电子数据请求进行了统计，其

中，我国内地（大陆）向该公司请求调取的设备、财务信息、账户、推送令牌（Push Token）、紧急情况等

数据的请求次数分别为 905、327、191、0 和 8 次，而苹果公司提供被调取数据信息的比例则分别为

94%、85%、71%、0 和 13%③。自愿合作模式的特征是以服务提供商的自愿配合为前提，即使后者以

其所属国存在阻断性规定为由而拒绝合作，一般也并不会导致处罚措施，因此，适用这一模式通常也

并不会引起与其所属国之间的管辖权冲突。
第三，考虑通过参加、缔结双边或多边条约的方式，在缔约国之间接受特定限制条件下的提交

令模式。例如在条约限定的范围内，允许缔约国的主管机关跨境发布命令相互调取“用户信息”等

电子数据。尽管我国尚未参加与之相关的双边或多边国际条约，但已经积极参与了缔结《联合国打

击网络犯罪公约》的谈判，并提出了很多建设性的意见和建议。不排除我国有加入该公约的可能，

此种情况下将出现该公约第 27 条所规定的针对“用户信息”的提交令机制对我国的适用问题。虽然

该公约有多个条款规定允许提出保留，但前述关于提交令的第 27 条不在其中。根据《条约法公约》

19 条的规定，禁止国家提出保留的情形包括“条约仅准许特定之保留而有关之保留不在其内者”，如

果我国加入《联合国打击网络犯罪公约》，就必须考虑前述提交令机制与我国现行的阻断性立法之

间的冲突问题，采取措施对二者的适用进行适当的协调。
电子数据跨境调取相继出现了自愿合作模式和取证国签发强制性的提交令的模式，二者的共同

之处是取证国主管机关越过他国主管机关，直接面向控制相关电子数据的服务提供商。强制调取模

式有利于消除自愿合作模式可能存在的任意性、不透明性、不确定性等弊端，但单边强制跨境调取电

子数据的措施也很可能会面临实效性不足和触发他国的阻断性措施等方面的问题，而通过签订双边

或多边条约等方式对提交令进行规制，更有利于消除因单边强制跨境取证所可能引起的管辖权冲突。
我国可以考虑在寻求改进传统的司法协助模式的基础上，以对外国服务提供商适用自愿合作模式作

为补充，同时还应考虑在加入《联合国打击网络犯罪公约》的情况下，如何在国内法上对接该公约所规

定的提交令制度。

① 元轶、纪钊洋：《大数据时代跨境电子取证的治理困境与应对》，《中国政法大学学报》2024 年第 4 期。
② 赵长江、李兆涵、张硕：《刑事电子数据跨境取证管辖问题研究》，《重庆邮电大学学报（社会科学版）》2020 年第 3 期。
③ “Government Requests（July-December 2023）”，https：//www. apple. com/legal/transparency/cn. html，访问日期：2024 年 10 月

26 日。
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From Voluntary to Compulsory： The Institutional Evolution and Analysis of 
cross-border Access to Electronic Data from Internet Service Providers

Li Yi
（Law School， Beijing Normal University， Beijing 100875， P.R.China）

Abstract： The traditional approach to cross-border collection of electronic data， namely Mutual 
Legal Assistance （MLA）， depends on cooperation between the competent authorities of contracting 
states， but its lengthy procedures and processes have been repeatedly criticized.  Many international 
digital platform companies， such as Amazon and Apple， as Internet Service Providers （ISPs）， hold 
or control massive amounts of electronic data in their data centers located around the world， which 
has led them to play an increasingly important role in cross-border electronic data collection.  In order 
to improve the efficiency of evidence collection， some countries have adopted a voluntary cooperation 
mechanism that allows direct engagement with foreign service providers.  However， this mechanism 
also raises several concerns， such as excessive discretion granted to service providers， resulting in 
opacity， uncertainty， and the possibility of arbitrary differential treatment of requests from different 
countries.  Therefore， some countries have gradually shifted towards a mandatory mechanism based 
on search warrants or production orders.  The passage of the U. S.  CLOUD Act in March 2018 
marked a landmark development in the shift from voluntary cooperation mechanisms to mandatory 
evidence collection mechanisms.  The United Kingdom followed by enacting the Crime （Overseas 
Production Orders） Act 2019， and the European Union adopted the European Production Order and 
European Preservation Order Regulation in 2023.  At the same time， some countries have also 
adopted mandatory electronic data production order systems among themselves through bilateral 
executive agreements or multilateral treaties.  The mandatory evidence collection mechanism is 
conducive to eliminating the aforementioned drawbacks of the voluntary cooperation mechanism， but 
it may also cause conflicts of jurisdiction between countries.  The evolution of the aforementioned 
evidence collection mechanisms demonstrates the impact of the practical need to improve efficiency 
on the development of cross-border electronic evidence collection， while also challenging the 
traditional importance of data storage locations in determining jurisdiction.  Compared with 
unilaterally enacting mandatory cross-border evidence collection legislation， regulating production 
orders through international treaties is better suited to mitigating jurisdictional conflicts.

States still hold divergent positions as to what mechanism should be used for cross-border 
electronic data collection.  Even a single country may adopt different approaches when accessing 
electronic data from different foreign states.  At present， China advocates that cross-border evidence 
collection should still mainly rely on MLA.  It prohibits domestic service providers from providing 
electronic data to foreign authorities through voluntary cooperation mechanisms， and opposes 
unilateral mandatory cross-border evidence collection measures.  Referring to current international 
practices， China can seek to reform the traditional MLA mechanism based on the particularity of 
electronic data evidence collection.  It might also consider explicitly stipulating in legislation that 
allows the use of voluntary cooperation mechanisms with respect to foreign service providers.  At the 
same time， China can also consider acceding to international conventions such as the United Nations 
Convention against Cybercrime to foster better coordination of cross-border electronic evidence 
collection among contracting states.
Keywords： Cross-border electronic evidence collection； Voluntary cooperation； Compulsory 
evidence collection； The production orders of electronic data
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